






























































































































































Wenn man zu ihm kommt und sagt, Adrian Lobsiger, es sei in dem und dem Fall so und so ist, reagiert er. Man 
kann mit ihm reden und er sagt, das stimme eißentlich. Das müsste man noch anders sehen. Dass dann State­
ments, die da sind. Ich wiederhole mich, dass man nicht für bare Münzen nehmen darf, weil sie am Schlusshof­
fentlich bei einem Einzelfall nicht so durchgesetzt werden. 

Das ist die andere Seite. Das habe ich leider auch immer wieder erlebt in Untersuchungen. Man muss sehr stark 
dagegen kämpfen, dass zum Teil auch Mitarbeiter oder Mitarbeiterinnen vom EDÖB vor Ort sind. Zum Teil fach­
lich, nicht wirklich das Gelbe vom Ei, irgendwelche Dinge behaupten. die einfach nicht stimmen. Man muss 
kämpfen, Das ist mühsam, aber das betrifft nicht viele. 

Martin Steiger: Du hast den Konsumentenschutz erwähnt. Ich sehe auch ein Problem. Ich erlebe das auch bei 
den Dig~(en Cesellschafkn in der Schweiz. Die betroffenen Personen sind frustriert. Sie lesen heim EDÖB et­
was, gelangen damit an Verantwortliche und bekommen nicht, wassie wollen, zum Beispiel Sachen Transpa­
renz oder Widerspruch. Man kann sagen, mehr Transparenz ist sinnvoll, man soll die Leute seihst entscheiden. 
Aber es 9iht auch Verantwortliche, die sauber korrekte Antworten machen und erklären, warum die Ansprüche, 
die der EDÖB genannt hat, wenn sie in den Medien stehen, eben nicht erfüllt werden. Das ist doch auch so eine 
Dissonanz, die ei9entlich unerfreulich ist. 

David Rosenthal: Ja, und ich glaube, wir werden das wahrscheinlich nicht ändern. Und das mit der Transparenz 
kann man meist relativ einfach erklären. Er sagt ja, dass man jeden Einsatz von KI offenlegen muss. Man muss 
sich transparent machen. Ich würde wissen wollen, wie viele Leute beim EDÖP. die Übersetzung.s.funktionen wie 
DeeP.1,, die klassische Kl, einsetzen, und darüber informiert haben. dass sie das machen. und die im Prinzip hinge­
hen und sagen, wir wollen jetzt diesen Text, ich kann leider nicht so gut Französisch übersetzen. das wird nicht 
passieren. An vielen anderen Orten auch nicht. Wenn man sieht, wie man das in der Praxis umsetzen möchte, 
funktioniert das nicht. 

Deshalb ist am Schluss auch ein gewisser gesunder Menschenverstand erforderlich. Wenn jemand das macht 
und sich diese Fra9e überle9t, dann hat er schon sehr viel gemacht. Viel/eicht will er auch diese Leute erreichen, 
dass man sagen kann, dass sie sich etwas dazu Gedanken gemacht haben. Insofern finde ich das eigentlich gut. 
Wir sehen das sehr häußg bei neuen Technologien, dass sich die Unternehmen zum ersten Mal überhaupt mit 
Fra9en beschäfti9en, die sie ei9entlich schon lan9e hätten machen müssen. Ein anderes Beispiel ist die Aufbe­
wahrun9spf1icht. Das ist alles nichts Neues. Aber jetzt kommen die Unternehmen und führen eine Cloud-Lösung 
ein. Und die wollen alle sa9en, Cloud sei ganz schlimm. Also, Bi9 Problem. Sie fangen sich jetzt an, ernsthaft mit 
diesen Fragen alles Punkt für Punkt anzu9ehen, was sie eigentlich schon seit zehn Jahren machen sollten. Und 
wenn das natürlich hilft, wenn man sich jetzt überlegen darf, wie das funktioniert, dann hat es natürlich etwas 
Gutes da. 

Aber wir wissen es nicht. Es kommuniziert ja nicht sehr viel, sondern es sind meistens auch etwas sphinxhafte 
Statements, die dann herauskommen. Dann muss man sich überlegen, was man damit macht. Ich bin mir nicht 
sicher. ob ich es 9ut oder schlecht finde. Gut finde ich es vielleicht, weil es zu einer Diskussion führt, wo man sei-



beretwas dazu sa9en kann und es nicht so absolut überkommt, dass er das Recht für sich beansprucht, wie das 
zum Beispiel die deutschen Aufsichtsbehörden saßen. Die sagen nicht, es muss dann ein Gericht entscheiden, we 
will see. Ich sage, es ist einfach so. Schlecht finde ich es, weil das ist das, was du vorher am Anfan99esa9t hast, 
was für eine Verunsicherun9 und Diskussionen sorßt. Wir hatten es auch beim Thema Cf oud, du hast Cookies er­
wähnt, wenn es um besonders schützenswerte Personendaten geht. An x Ort kommen immer wieder State­
ments, die schräß in der Landschaft stehen. Für uns zwei, wir könnten auch sagen, es sei gut, es wäre ein Bera­
tungsauftrag, und ich sage das immer wieder, ich finde es schade, weil es Geld verschwendet. Man könnte es für 
TOMs einsetzen statt für Juristen, Dann wäre viel mehr für den Datenschutz da. 

Martin Steiger: Es wäre eine böse Unterstellun9, dass der EDÖB verschiedene Aktien von Consent-Manage­
ment-Firmen hat. Das ist eindeutig ein Business-Development. Aber nein, das will ich auf keinen Fall unterstel­
len. Da bin ich ziemlich sicher, dass es nicht so ist, dass das auch nicht die Absicht ist. Und du sagst es ja mit den 
Ressourcen. Also wir haben beschränkte Ressourcen, beschränkte Zeit. Es ist ja nicht nur das Geld. Und dann 
könnte man das wie für anders einsetzen. 

Was ich dann aber noch lusti9 finde, ist jetzt auch mit dieser gerichtlichen Klärung. In dem Medienbericht,Jl.m 
ich auch verlinke. in den Shownotes, wird EDÖB auch quasi zitiert. Ja. eben. das werde dann gerichtlich geklärt, 
wenn jemand seine Anordnungen bestreitet. Also, es ist ja noch mal ein Schritt zurück, weil du hast richti9ge­
sagt, das ist sehr selten etwas zu erwarten. Das kennt man auch. Im Normalfall, wenn jemand nach dem neuen 
DSG beim EDÖB Anzei9e mache, dann wird man mal recht nett im Normalfall kontaktiert. Man soll eine Auf­
klärun9 leisten. Es gibt eine Empfehlung, wie man sich das anders machen sollte. Von dem her ist das auch noch 
ein weiteres Kuriosum. Wir sind sehr weit entfernt, das jemals klären zu können. Und wenn es geklärt wird, 
dann wieder häun9 im falschen Fall. 

David Rosenthal: Und das ist auch nicht der Stil in der Schweiz. Der Stil in der Schweiz ist weder Strafverfah­
ren. Erselbstsa9t, es werde in seiner Amtszeit, hätte er letzthin er öffentlich gesagt, es werde kein Straffall zum 
Abschluss kommen. Er 9laubt das nicht. Auch seine Verfahren sind voraf lem dort, wo es ein sehr hoher Leidens­
druck ist. Aber wenn ich jetzt natürlich hin9ehe, und ich hatte auch schon Klienten. die zu mir kamen. und dann 
gesagt haben, dass sie bei mir dort waren, und er konnte ihnen nicht weiterhelfen. Das kann man ja gar nicht 
mit diesen Massen. Dann versickern sie halt eben meist, weil das nicht zu einem Verfahren führt. Und die zivilen 
Verfahren 9ibt es ja auch nicht. Also, das ist9anz anders. 

Ich habe mich hür.zlich mit einem Anwaltskollegen aus Deutschland unterhalten. Ihr Hauptbusiness ist nicht 
die Compliance-Beratung. Sie sagen, es sind Verfahren mit den Aufsichtsbehörden. Es ist eine9anze Industrie. 
Sie wissen 9enau, wenn hier etwas kommt, und da ist ein Zettel drauf und steht «Aufsichtsbehörde», dann wis­
sen sie, das9eht jetzt zwei Jahre, weil dann nehmen sie die auseinander. Und das haben wir natürlich in der 
Schweiz auch nicht. Also wir haben auch die Verfahren, die, wenn wir dort laufen, bei uns etwas anderes laufen, 
was ich aber auch richtig ßnde, weil dort passt keine Kuhhaut, die man dort im Ausland sieht. 



Martin Steigei': Ja, die Hürden sind hoch, je nachdem, wo man steht, natürlich im Guten wie im Schlechten. 

Also es gibt sicher Aktivisten und betroffene Personen in der Schweiz, die da gerne ein bisschen mehr Verfahren 

hätten, die ein bisschen neidisch nach Deutschland oder nach Europa schauen, was Max Schrems so macht. 

Nebenbei fand ich interessant, bei dem neuen At}gemessenheitsbesch/uss der Europäischen Kommission. wie sie 

Rechtslage in der Schweiz im Zusammenhang mit dem Überwqchungsbereich beurteilt haben. Wir haben das 
auch schon diskutiert. Wir haben frapante Ähnlichkeiten mit den USA, so bei den Rechtsmitteln und so. Ge­

schichten kann man gerne nachlesen, haben wir ausführlich diskutiert. Aber ja, da sind wir.glaube ich, alles in 
allem so gut unterwegs. 

Und fiirdie, die ein bisschen mehr darüber nachdenken, ist es ja auch eine Chance. Also die, die jetzt ein bisschen 

bequem sind, vielleicht sagen, wir machen es, wie es EDÖB empfiehlt, unverbindlich oder wie auch immer, viel­

leicht zum eigenen Nachteil. Und alle anderen können sich Gedanken machen und sagen, sie machen es viel­
leicht nicht wie EDÖB, aber trotzdem richtig. Aber trotzdem richtig. 

Davfd Rosenthal: Genau. 

Bilder: OpenAI / ChatGPT 4. 

Rechtsanwalt Martin Steiger 

Martin Steiger ist Anwalt und Unternehmer für Recht im digitalen Raum. Erbe­

fasst sich insbesondere mit Datenschutzrecht, Immaterialgüterrecht, IT-Recht 

und Medienrecht Neben seiner Anwaltstätigkeit engagiert er sich unter ande­

rem bei der Digitalen Gesellschaft und bei TEDxZurich. Martin Steiger ist aus­

serdem Mitgründer der Legal Tech-Unternehmen Datenschutzpartner AG 

(Schweiz) und VGS Datenschutzpartner GmbH (Deutschland). 

Rechtsanwalt Martin Steiger kontaktieren 

Alle Rechtsanwältinnen und Rechtsanwälte bei Steiger Legal sind eingetragen im Anwaltsregister des 

Kantons Zürich sowie Mitglied im Schweizerischen Anwaltsverband (SA V) und im Zürcher Anwaltsver­
band (ZAV). 

Steiger Legal AG 

Florastrasse 1 

E-Mail info@steigerlegal.ch 

Telefon +41 44 53313 60 
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Cyberangriff auf das Unternehmen NZZ: 

Veröffentlichung von NZZ-Daten im Darknet 

Die NZZ wurde Ende März Ziel eines Cyberangriffs. Die Angreifer 

haben nun gestohlene Daten veröffentlicht, auch von Kunden. Nach 

aktuellen Erkenntnissen handelt es sich dabei um öffentl ich 

zugängl iche Daten. 

NZZ-Redaktion 

11.05.2023, 19.15 Uhr 0 2 min 

Beilage 9 

VI SCHER 

Das Logo der NZZ auf dem Dach des Hauptsitzes an der Falkenstrasse in Zürich. 

Goran Basic 

Mit dE 



Unternehmen in der Lage, den Betrieb mit nur geringen 

Einschränkungen aufrechtzuerhalten und den Angriff damit 

weitgehend einzudämmen. 

Die Ransomware-Gruppe «Play» hat nun, wie angedroht, 

gestohlene Daten im Darknet veröffentlicht. Wie bereits 

kommuniziert, können wir leider nicht ausschliessen, dass auch 

Kundendaten betroffen sein können. Darunter wären nach 

jetzigem Kenntnisstand Namen und Adressdaten einzelner 

Abonnentinnen und Abonnenten in der Schweiz. 

Nach aktuellen Erkenntnissen handelt es sich dabei um 

öffentlich zugängliche Daten. Aktuell werden die Daten 

analysiert, was aufgrund des grossen Datenvolumens einige Zeit 

in Anspruch nehmen wird. Wir werden wieder zum Thema 

informieren, sobald gesicherte Informationen vorhanden sind. 

Wir bedauern den Vorfall und bitten Sie für die 

Unannehmlichkeiten um Entschuldigung. 

Für die weiteren Abklärungen arbeitet das Unternehmen wie 

bisher eng mit den zuständigen Behörden, der Kantonspolizei 

und ihren Cybersicherheitsexperten zusammen. Die NZZ hat 

bereits 

zusätzliche Massnahmen ergriffen, um die Sicherheit ihrer IT­

Infrastruktur weiter zu erhöhen und das Risiko von zukünftigen 

Angriffen zu minimieren. 

Die Zeitungsproduktion der NZZ ist weiterhin sichergestellt. Alle 

kundenkritischen Systeme stehen zur Verfügung. Das digitale 



Angebot unter nzz.ch und in der NZZ-App ist wie immer 

vollumfänglich verfügbar. 

Passend zum Artikel 

Wenn die Benzinversorgung ausfällt und das Spital 
stillsteht: Warum Ransomware-Angriffe so 
gefährlich sind 

■ 
11.12.2022 0 7 min 

Cyberangriffe im Auftrag des Kremls: Wenn 
kriminelle Banden für den russischen 
Geheimdienst arbeiten 

07.05.2023 0 8 min 

D 



Mehr zum Thema Cyberangriff > 

Elon Musk ist dafür, Nancy Pelosi dagegen: Kalifornien 
plant ein KI-Gesetz, das die Tech-Szene entzweit 
11.09.2024 0 6 min [J 

• 
Iran mischt sich in die US-Wahlen ein. Das Land baut seit 
Jahren seine Hacker-Fähigkeiten aus und ist zu einer Gefahr 
für den Westen geworden 
28.08.2024 0 5 min [J 



US-Geheimdienste: Iran steckt hinter Hackerangriffen 
auf Wahlkampfteams 
20.08.2024 0 2 min D 

a . ._ 

■ 

Der Batteriehersteller Varta ist dank Porsche 
gerettet, doch die Aktionäre erleiden einen 
Totalverlust 
19.08.2024 0 4 min D 

CD 
China, Iran, Russland: Eine Allianz der 
Skrupellosen will die US-Wahlen manipulieren 
15.08.2024 0 8 min D 

Trump macht Iran für den Hackerangriff auf 
seine Kampagne verantwortlich 
13.08.2024 0 3 min D 

Weitere Themen 

Darknet 

Für Sie empfohlen > 



NZZERKLÄRT 

Neue Hymne, mehr Teams, keine Gruppenphase: So 
funktioniert die neue Champions League 

Aktualisiert vor 1 Stunde DI 5 min CJ 

• 

Wohnmobil im Test: der Pragmatiker unter den 
Camper-Vans 

J 16.09.2024 0 4 min CJ 

' ■ 
GD 
Wenn Einzeltäter und Terrorgruppen sich das 
IS-Label anhängen, maximieren sie ihre 
Wirkung 
17.09.2024 0 5 min 

DATENANALYSE 

Harris ist so populär wie seit Jahren nicht 
mehr, doch das Rennen bleibt offen - die 
wichtigsten Grafiken zur US-Wahl 2024 

Aktualisiert vor 4 Stunden 0 4 min 

[J 

CJ 



NZZERKLÄRT 

Warum Wien trotz Hochwasserschutz mit den 
Wassermassen zu kämpfen hat - eine 
Videoanalyse vor Ort 
vor 4 Stunden OI 2 min 

Landtagswahlen in Brandenburg: Ein linkes 
Bündnis hätte eine Mehrheit - die neuesten 
Umfragen 
16.09.2024 0 2 min 

NZZAKZENT 

In Mosul verkündete der IS sein Kalifat. Wie 
geht es der Stadt heute, 10 Jahre nach dem 
Terror? 
17.09.2024 0 18 min 

GD 
Kosovo unter Spannung: Wenn es hart auf hart 
kommt, sind die Schweizer Friedenstruppen 
ganz vorne dabei 
17.09.2024 0 7 min 
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27.09.24, 18:00 Information zum Datenabfluss bei Xplaln 
Beilage 10 

VISCHER 
0 Schweizerische Eidgenossenschaft 

ConfM~ration suisse 
Confederazione Svizzera 
Confederaziun svizra 

Bundesamt für Justiz BJ 

Information zum Datenabfluss bei Xplain 

Ende Mai 2023 wurde bekannt, dass die Schweizer Firma Xplain, eine Anbieterin von Behörden­
Software, Opfer eines Ransomware-Angriffs geworden ist. Bei einem Ransomware-Angriff 
werden Dateien des Opfers verschlüsselt und somit unbrauchbar gemacht, damit Lösegeld 
erpresst werden kann. Dabei hat die unter dem Namen "Play" auftretende Hackergruppierung 
grosse Datenmengen gestohlen. Darunter befinden sich auch operative Daten der 
Bundesverwaltung, welche durch den laufenden Betrieb der Informationssysteme der 
Bundesverwaltung entstehen. 

Da Xplain in Absprache mit den Strafverfolgungsbehörden und dem Nationalen Zentrum für 
Cybersicherheit (NCSC) keine Lösegeldzahlung an die Hacker geleistet hatte, veröffentlichten 
diese am 14. Juni 2023 das entwendete Datenpaket im Darknet. 

Seit Bekanntwerden dieses Datenabflusses hat das NCSC in enger Zusammenarbeit mit den 
betroffenen Behörden eine Organisation zur Bewältigung des Vorfalls etabliert. Es laufen 
intensive Arbeiten zur Auswertung und Analyse der gestohlenen Daten. Der Bund hat zudem 
Massnahmen eingeleitet, um das Sicherheitsrisiko für die Bundesverwaltung zu mi nimieren. 

Nach wie vor gibt es keine Hinweise darauf, dass Bundessysteme direkt angegriffen wurden. Da 
operative Daten vom Angriff betroffen sind, haben verschiedene Stellen der Bundesverwaltung 
Strafanzeige erstattet oder prüfen diesen Schritt. Mit dem Vorgehen soll insbesondere geklärt 
werden, wie und warum Daten aus der Bundesverwaltung auf das System der Firma Xplain 
gelangen konnten. 

Auch das Bundesamt für Justiz ist betroffen 
Vom Datenabfluss bei Xplain sind auch Personendaten betroffen, für deren Bearbeitung das 
Bundesamt für Justiz (BJ) zuständig ist. 

Gemäss aktuellem Stand der Analysen handelt es sich um Daten im Zusammenhang mit den 
Aufgaben des BJ im Bereich der internationalen Rechtshilfe in Strafsachen. Dies betrifft die 
Auslieferung, weitere Rechtshilfemassnahmen, die stellvertretende Strafverfolgung und 
-vollstreckung sowie die Überstellung von verurteilten Personen. 

https://www.bj.admin.ch/bj/delhome/staavdatenschutz/info•xplain.html 
1/3 



27.09.24, 18:00 Information zum Datenabfluss bei Xplain 
Besonders betroffene Personen werden vom BJ mit einem persönlichen Schreiben direkt informiert. Sonstige Anfragen in diesem Zusammenhang werden ausschl iessl ich über das untenstehende Formular entgegengenommen. 

Das BJ hat den Vorfall dem Eidgenössischen Datenschutz- und Öffentlichkeitsbeauftragten (EDÖB) gemeldet. Die vorliegenden Informationen zu d iesem Vorfall werden nach dem Stand der Kenntnisse laufend ergänzt. 

Links 
Untersuchung_g_ggen fedpot und BAZG 
Medienmitteilung vom 21. Juni 2023 

Hackerangriff auf Firma Xplain: Bundesrat mandatiert politisch-strategischen Krisenstab "Datenabfluss" 
Medienmittei lung vom 28. Juni 2023 

Hackerangriff auf die Firma Xp!ain: Erste Erkenntnisse aus Datenanalysen zeig~ 
Handlungsbedarf 
Medienmitteilung vom 14. Juni 2023 

Hackerangriff auf die Firma Xplain: Auch die Bundesverwaltung ist betroffen 
Medienmittei lung vom 8. Juni 2023 

Ko nta ktf o rm u I a r 

Von* 

Ihre E-Mail-Adresse 

Anrede* 

D Herr 

0 Frau 

0 Keine Anrede 

Name* 

Vorname* 

https:/fw.Nw.bj.admin.ch/bj/de/home/staat/datenschutzlinfo-xplain.html 
2/3 



27.09.24, 18:00 

Adresse* 

Wohnort* 

Telefon 

Ihr Anliegen* 

5 + 2* 

Bitte geben Sie das Ergebnis ein. 

lnfonnation zum Datenabfluss bei Xplain 

A lle Felder, die mit* gekennzeichnet sind, müssen ausgefüllt werden. 

Letzte Änderung 07.09.2023 

https://www.bj.admin.ch/ content/bj / de/home / staat/ datensch utz/info-xplai n.html 
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