















































































































































































































































ber etwas dazu sagen kann und es nicht so absolut iiberkommt, dass er das Recht fiir sich beansprucht, wie das
zum Beispiel die deutschen Aufsichtsbehirden sagen. Die sagen nicht, es muss dann ein Gericht entscheiden, we
will see. Ich sage, es ist einfach so. Schlecht finde ich es, weil das ist das, was du vorher am Anfang gesagt hast,
was fiir eine Verunsicherung und Diskussionen sorgt. Wir hatten es auch beim Thema Cloud, du hast Cookies er-
wdhnt, wenn es um besonders schiitzenswerte Personendaten geht. An x Ort kommen immer wieder State-
ments, die schrdg in der Landschaft stehen. Fiir uns zwei, wir kinnten auch sagen, es sei gut, es wire ein Bera-
tungsauftrag, und ich sage das immer wieder, ich finde es schade, weil es Geld verschwendet. Man kinnte es fiir
TOMs einsetzen statt fiir Juristen, Dann wiire viel mehr fiir den Datenschutz da.

Martin Steiger: Es wire eine bise Unterstellung, dass der EDOB verschiedene Aktien von Consent-Manage-
ment-Firmen hat. Das ist eindeutig ein Business-Development. Aber nein, das will ich auf keinen Fall unterstel-
len. Da bin ich ziemlich sicher, dass es nicht so ist, dass das auch nicht die Absicht ist. Und du sagst es ja mit den
Ressourcen. Also wir haben beschrinkte Ressourcen, beschrinkte Zeit. Es ist ja nicht nur das Geld. Und dann

kinnte man das wie fiir anders einsetzen.

Was ich dann aber noch lustig finde, ist jetzt auch mit dieser gerichtlichen Kldrung. In dem Medienbericht, den

ich auch verlinke, in den Shownotes, wird EDOB auch quasi zitiert. Ja, eben, das werde dann gerichtlich geklirt,
wenn jemand seine Anordnungen bestreitet. Also, es ist ja noch mal ein Schritt zuriick, weil du hast richtig ge-

sagt, das ist sehr selten etwas zu erwarten. Das kennt man auch. Im Normalfall, wenn jemand nach dem neuen
DSG beim EDOB Anzeige mache, dann wird man mal recht nett im Normalfall kontaktiert. Man soll eine Auf-
kldrung leisten. Es gibt eine Empfehlung, wie man sich das anders machen sollte. Von dem her ist das auch noch
ein weiteres Kuriosum. Wir sind sehr weit entfernt, das jemals kliiven zu kinnen. Und wenn es geklirt wird,
dann wieder haufig im falschen Fall.

David Rosenthal: Und das ist auch nicht der Stil in der Schweiz. Der Stil in der Sch weiz ist weder Strafverfah-
ren. Evselbst sagt, es werde in seiner Amtszeit, hiitte er letzthin er éffentlich gesagt, es werde kein Straffall zum
Abschluss kommen. Er glaubt das nicht. Auch seine Verfahren sind vor allem dort, wo es ein sehr hoher Leidens-
druck ist. Aber wenn ich jetzt natiirlich hingehe, und ich hatte auch schon Klienten, die zu mir kamen, und dann
gesagt haben, dass sie bei mir dort waren, und er konnte ihnen nicht weiterhelfen. Das kann man jagar nicht
mit diesen Massen. Dann versickern sie halt eben meist, weil das nicht zu einem Verfahren fiihrt. Und die zivilen
Verfahren gibt es ja auch nicht. Also, das ist ganz anders.

Ich habe mich kiirzlich mit einem Anwaltskollegen aus Deutschland unterhalten. thr Hauptbusiness ist nicht
die Compliance-Beratung. Sie sagen, es sind Verfahren mit den Aufsichtsbehirden. Es ist eine ganze Industrie.
Sie wissen genau, wenn hier etwas kommt, und da ist ein Zettel drauf und steht «Aufsichtsbehérde», dann wis-
sen sie, das geht jetzt zwei Jahre, weil dann nehmen sie die auseinander. Und das haben wir natiirlich in der
Schweiz auch nicht. Also wir haben auch die Verfahren, die, wenn wir dort laufen, bei uns etwas anderes laufen,
was ich aber auch richtig finde, weil dort passt keine Kuhhaut, die man dort im Ausland sieht.



Martin Steiger: Ja, die Hiirden sind hoch, je nachdem, wo man steht, natiirlich im Guten wie im Schlechten.
Also es gibt sicher Aktivisten und betroffene Personen in der Schweiz, die da gerne ein bisschen mehr Verfahren
hétten, die ein bisschen neidisch nach Deutschland oder nach Europa schaven, was Max Schrems so macht.

Nebenbei fand ich interessant, bei dem neuen Angemessenheitsbeschluss der Europdischen Kommission, wie sie
Rechtslage in der Schweiz im Zusammenhang mit dem Uberwachungsbereich beurteilt haben. Wir haben das
auch schon diskutiert. Wir haben frapante Ahnlichkeiten mit den USA, so bei den Rechtsmitteln und so. Ge-
schichten kann man gerne nachlesen, haben wir ausfiihrlich diskutiert. Aberja, da sind wir, glaubeich, alles in
allem so gut unterwegs.

Und fiir die, die ein bisschen mehr dariiber nachdenken, ist es ja auch eine Chance. Also die, die jetzt ein bisschen
bequem sind, vielleicht sagen, wir machen es, wie es EDOB empfiehlt, unverbindlich oder wie auch immer, viel-
leicht zum eigenen Nachteil. Und alle anderen kiinnen sich Gedanken machen und sagen, sie machen es viel-
leicht nicht wie EDOB, aber trotzdem richtig. Aber trotzdem richtig.

David Rosenthal: Genau.

Bilder: OpenAl /ChatGPT 4.

Rechtsanwalt Martin Steiger

Martin Steiger ist Anwalt und Unternehmer fiir Recht im digitalen Raum. Er be-
fasst sich insbesondere mit Datenschutzrecht, Immaterialgiiterrecht, IT-Recht
und Medienrecht. Neben seiner Anwaltstitigkeit engagiert er sich unter ande-
rem bei der Digitalen Gesellschaft und bei TEDxZurich. Martin Steiger ist aus-
serdem Mitgriinder der Legal Tech-Unternehmen Datenschutzpartner AG
(Schweiz) und VGS Datenschutzpartner GmbH (Deutschland).

Rechtsanwalt Martin Steiger kontaktieren

Alle Rechtsanwiltinnen und Rechtsanwilte bei Steiger Legal sind eingetragen im Anwaltsregister des
Kantons Ziirich sowie Mitglied im Schweizerischen Anwaltsverband (SAV) und im Ziircher Anwaltsver-
band (ZAV).

Steiger Legal AG E-Mail info@steigerlegal.ch
Florastrasse 1 Telefon +41 44 53313 60
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NZZ

Cyberangriff auf das Unternehmen NZZ:
Verdffentlichung von NZZ-Daten im Darknet

Die NZZ wurde Ende Méarz Ziel eines Cyberangriffs. Die Angreifer
haben nun gestohlene Daten verdffentlicht, auch von Kunden. Nach
aktuellen Erkenntnissen handelt es sich dabei um 6ffentlich
zugdngliche Daten.

NZZ-Redaktion
11.05.2023, 19.15 Uhr © 2 min
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Das Logo der NZZ auf dem Dach des Hauptsitzes an der Falkenstrasse in Ziirich.
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Unternehmen in der Lage, den Betrieb mit nur geringen
Einschrinkungen aufrechtzuerhalten und den Angriff damit

weitgehend einzudammen.

Die Ransomware-Gruppe «Play» hat nun, wie angedroht,
gestohlene Daten im Darknet verdffentlicht. Wie bereits
kommuniziert, konnen wir leider nicht ausschliessen, dass auch
Kundendaten betroffen sein kénnen. Darunter wdren nach
jetzigem Kenntnisstand Namen und Adressdaten einzelner

Abonnentinnen und Abonnenten in der Schweiz.

Nach aktuellen Erkenntnissen handelt es sich dabei um
offentlich zugdngliche Daten. Aktuell werden die Daten
analysiert, was aufgrund des grossen Datenvolumens einige Zeit
in Anspruch nehmen wird. Wir werden wieder zum Thema
informieren, sobald gesicherte Informationen vorhanden sind.
Wir bedauern den Vorfall und bitten Sie fiir die
Unannehmlichkeiten um Entschuldigung.

Fiir die weiteren Abklirungen arbeitet das Unternehmen wie
bisher eng mit den zustdndigen Behdrden, der Kantonspolizei
und ihren Cybersicherheitsexperten zusammen. Die NZZ hat
bereits

zusitzliche Massnahmen ergriffen, um die Sicherheit ihrer IT-
Infrastruktur weiter zu erhohen und das Risiko von zukiinftigen

Angriffen zu minimieren.

Die Zeitungsproduktion der NZZ ist weiterhin sichergestellt. Alle
kundenkritischen Systeme stehen zur Verfiigung. Das digitale



Angebot unter nzz.ch und in der NZZ-App ist wie immer
vollumfénglich verfiigbar.

Passend zum Artikel

Wenn die Benzinversorgung ausfillt und das Spital
stillsteht: Warum Ransomware-Angriffe so
gefahrlich sind

11122022 O 7 min |

Cyberangriffe im Auftrag des Kremls: Wenn
kriminelle Banden fiir den russischen
Geheimdienst arbeiten

07.05.2023 (© 8 min |



Mehr zum Thema Cyberangriff >

Elon Musk ist dafiir, Nancy Pelosi dagegen: Kalifornien
plant ein KI-Gesetz, das die Tech-Szene entzweit
11.09.2024 (© 6 min n

Iran mischt sich in die US-Wahlen ein. Das Land baut seit
Jahren seine Hacker-Fahigkeiten aus und ist zu einer Gefahr
fiir den Westen geworden

28.08.2024 (O 5min M



US-Geheimdienste: Iran steckt hinter Hackerangriffen
auf Wahlkampfteams

20.08.2024 (O 2 min N

Der Batteriehersteller Varta ist dank Porsche
gerettet, doch die Aktionire erleiden einen
Totalverlust

19.08.2024 (O 4 min N

China, Iran, Russland: Eine Allianz der
Skrupellosen will die US-Wahlen manipulieren
15.08.2024 (O 8 min J

Trump macht Iran fiir den Hackerangriff auf
seine Kampagne verantwortlich

13.08.2024 (O 3 min A

Weitere Themen

Darknet

Fiir Sie empfohlen >
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Neue Hymne, mehr Teams, keine Gruppenphase: So
funktioniert die neue Champions League

Aktualisiert vor1Stunde 5 min A

Wohnmobil im Test: der Pragmatiker unter den
Camper-Vans
16.09.2024  (© 4 min N

Wenn Einzeltiter und Terrorgruppen sich das
IS-Label anhdngen, maximieren sie ihre
Wirkung

17.09.2024 (O 5 min N

DATENANALYSE

Harris ist so populdr wie seit Jahren nicht
il mehr, doch das Rennen bleibt offen - die
wichtigsten Grafiken zur US-Wahl 2024

Aktualisiert vor 4 Stunden O 4 min N



NZZ ERKLART

Warum Wien trotz Hochwasserschutz mit den

Wassermassen zu kimpfen hat - eine
Videoanalyse vor Ort

vor 4 Stunden X 2 min N

Landtagswahlen in Brandenburg: Ein linkes
, “ ,@ Biindnis hétte eine Mehrheit — die neuesten

I Umfragen
16.09.2024 © 2 min N

NZZ AKZENT
In Mosul verkiindete der IS sein Kalifat. Wie
geht es der Stadt heute, 10 Jahre nach dem
Terror?

17.09.2024 7 18 min [l
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Kosovo unter Spannung: Wenn es hart auf hart
kommt, sind die Schweizer Friedenstruppen
ganz vorne dabei

17.09.2024 O 7 min H
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Schweizerische Eidgenossenschaft Bundesamt fiir Justiz BJ
Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Information zum Datenabfluss bei Xplain

Ende Mai 2023 wurde bekannt, dass die Schweizer Firma Xplain, eine Anbieterin von Behérden-
Software, Opfer eines Ransomware-Angriffs geworden ist. Bei einem Ransomware-Angriff
werden Dateien des Opfers verschliisselt und somit unbrauchbar gemacht, damit Losegeld
erpresst werden kann. Dabei hat die unter dem Namen "Play" auftretende Hackergruppierung
grosse Datenmengen gestohlen. Darunter befinden sich auch operative Daten der
Bundesverwaltung, welche durch den laufenden Betrieb der Informationssysteme der
Bundesverwaltung entstehen.

Da Xplain in Absprache mit den Strafverfolgungsbehérden und dem Nationalen Zentrum fiir
Cybersicherheit (NCSC) keine Lésegeldzahlung an die Hacker geleistet hatte, veroffentlichten
diese am 14. Juni 2023 das entwendete Datenpaket im Darknet.

Seit Bekanntwerden dieses Datenabflusses hat das NCSC in enger Zusammenarbeit mit den
betroffenen Behdrden eine Organisation zur Bewaltigung des Vorfalls etabliert. Es laufen
intensive Arbeiten zur Auswertung und Analyse der gestohlenen Daten. Der Bund hat zudem
Massnahmen eingeleitet, um das Sicherheitsrisiko fiir die Bundesverwaltung zu minimieren.

Nach wie vor gibt es keine Hinweise darauf, dass Bundessysteme direkt angegriffen wurden. Da
operative Daten vom Angriff betroffen sind, haben verschiedene Stellen der Bundesverwaltung
Strafanzeige erstattet oder priifen diesen Schritt. Mit dem Vorgehen soll insbesondere geklart
werden, wie und warum Daten aus der Bundesverwaltung auf das System der Firma Xplain
gelangen konnten,

Auch das Bundesamt fiir Justiz ist betroffen

Vom Datenabfluss bei Xplain sind auch Personendaten betroffen, fiir deren Bearbeitung das
Bundesamt fir Justiz (BJ) zustandig ist.

Gemass aktuellem Stand der Analysen handelt es sich um Daten im Zusammenhang mit den
Aufgaben des BJ im Bereich der internationalen Rechtshilfe in Strafsachen. Dies betrifft die

Auslieferung, weitere Rechtshilfemassnahmen, die stellvertretende Strafverfolgung und
-vollstreckung sowie die Uberstellung von verurteilten Personen.

https:/lwww.bj.admin.chlbj/de/homelstaat/datenschutz/info-xplain.html 13
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Besonders betroffene Personen werden vom BJ mit einem persénlichen Schreiben direkt
informiert. Sonstige Anfragen in diesem Zusammenhang werden ausschliesslich tiber das
untenstehende Formular entgegengenommen.

Das BJ hat den Vorfall dem Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) gemeldet. Die vorliegenden Informationen zu diesem Vorfall werden nach dem Stand
der Kenntnisse laufend erganzt.

Links
Untersuchung gegen fedpol und BAZG

Medienmitteilung vom 21. Juni 2023

Hackerangriff auf Firma Xplain: Bundesrat mandatiert politisch-strategischen Krisenstab

"Datenabfluss"

Medienmitteilung vom 28, Juni 2023

Hackerangriff auf die Firma Xplain: Erste Erkenntnisse aus Datenanalysen zeigen

Handlungsbedarf
Medienmitteilung vom 14. Juni 2023

Hackerangriff auf die Firma Xplain: Auch die Bundesverwaltung ist betroffen
Medienmitteilung vom 8. Juni 2023

Kontaktformular

Von*

[

lhre E-Mail-Adresse

Anrede*

(J Herr
(J Frau
(J Keine Anrede

Name*

Vorname*

( )

https:l/www.bj.admin.ch/bj/de/home/slaatldatenschutzﬁnfo—xplain.html 213
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Adresse*

L ]

Wohnort*

Telefon

| i

Ihr Anliegen*

5+ 2%

i

Bitte geben Sie das Ergebnis ein.

Alle Felder, die mit * gekennzeichnet sind, miissen ausgefullt werden.

Letzte Anderung 07.09.2023

https://www.bj.admin.ch /content/bj/de/home/staat/datensch utz/info-xplain.html
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