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EDOB-A-EAD83401/1: Stellungnahme

Sehr geehrter Herr Lobsiger, sehr geehrte Frau Gysin,
sehr geehrte Damen und Herren

Mit Schreiben vom 26. Juni 2024 hat der Eidgendssische Datenschutz- und Of-
fentlichkeitsbeauftragte EDOB ("EDOB") in der oben genannten Sache unserer
Klientin, der Neuen Zircher Zeitung AG ("NZZ"), die Eréffnung einer Untersu-
chung nach Art. 49 des Bundesgesetzes liber den Datenschutz vom 25. Sep-
tember 2020 (DSG, SR 235.1) angezeigt. Ebenfalls hat der EDOB der NZZ mit
diesem Schreiben den Entwurf einer Sachverhaltsfeststellung ("Sachverhalts-
feststellung EDOB") zukommen lassen. Das Schreiben ist der NZZ am 27.
Juni 2024 zugegangen.

Der EDOB ersucht die NZZ, innert 30 Tagen ab Erhalt des Schreibens vom 26.
Juni 2024 die Sachverhaltsfeststellung EDOB auf ihre Korrektheit zu priifen und
allféllige Korrekturen des Sachverhalts unter Einschluss allfalliger neuer rechtli-
cher Vorbringen mitzuteilen. Diese Frist endete, unter Bericksichtigung des
Fristenstillstandes vom 15. Juli 2024 bis und mit dem 15. August 2024 (Art.
22a lit. b des Bundesgesetzes Uber das Verwaltungsverfahren vom 20. Dezem-
ber 1968 [VWVG, SR 172.021]), am 28. August 2024. Mit Schreiben vom 28.
August 2024 hat der EDOB diese Frist freundlicherweise und antragsgemaéss bis
zum 27. September 2024 erstreckt.

Mit vorliegender Eingabe nehmen wir namens und im Auftrag der NZZ fristge-
recht Stellung und stelien die folgenden

ANTRAGE

"l1. Es habe sich der Fidgendssische Datenschutz- und Offent-
lichkeitsbeauftragte fidr das Untersuchungsverfahren (Ak-
tenzeichen EDOB A EAD83401/1) fir unzustandig zu erkl&-
ren und dariber eine anfechtbare Verfligung zu erlassen;
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Aufgrund obiger Ausflihrungen ersuchen wir Sie, sehr geehrter Herr Lobsiger,
sehr geehrte Damen und Herren, um antragsgemadssen Entscheid.

Mit freundlichen Griissen

Adrian Gautschi

Beweismittel gemass separatem Verzeichnis
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Beweismittelverzeichnis zur Stellungnahme
vom 27. September 2024
EDOB / Nzz

Beilagenverzeichnis

Beilage 1 Mitteilung der NZZ vom 24. Marz 2023, "Cyberangriff auf
das Unternehmen NZZ"

Beilage 2 Information der NZZ vom 25. Marz 2023, "In eigener Sa-
che: Cyberangriff auf das Unternehmen NZZ"

Beilage 3 Beitrag von SRF vom 22. April 2023, "Cyberangriff. Hacker
erbeuten bei der NZZ offenbar vertrauliche Personendaten”

Beilage 4 WOZ Die Wochenzeitung vom 4. Mai 2023, "Hackerangriff.
Die NZZ im Cyberdilemma"

Beilage 5 NZZ vom 17. Februar 2024, "Kriminelle Hacker greifen die
NZZ an und erpressen sie. Das Protokoll einer Krise"

Beilage 6 Blick vom 21. bzw. 28. April 2023, "Hacker-Gruppe Play
erpresst 'NZZ? - zittern vor Veroffentlichung im Darknet”

Beilage 7 Tagesanzeiger vom 3. Mai 2023, "Internetpiraten veréffent-
lichen Lohnlisten, Erfolgsrechnungen und Passworter"

Beilage 8 Martin Steiger/David Rosenthal, Wie verbindlich ist die Mei-
nung des EDOB zu Cookies und Kiinstlicher Intelligenz?, 13.
Februar 2024

Beilage 9 NZZ vom 11. Mai 2023, "Cyberangriff auf das Unternehmen
NZZ: Veréffentlichung von NZZ-Daten im Darknet”

Beilage 10 Bundesamt fiir Justiz vom 7. September 2023, "Information
zum Datenabfluss bei Xplain"



Beilage 1

NZZ VISCHER

24. Marz 2023

Cyberangriff auf das Unternehmen NZZ

04.09.24, 10:10 Cyberangriff auf das Unternehmen NZZ » Unternehmen NZZ

Aufgrund eines Cyberangriffs durch Ransomware stehen zurzeit cinige Systeme und Services des

Unternehmens NZZ nicht zur Verfiigung.

Der Angriff konnte frithzeitig erkannt und isoliert werden. Aktuell wird er von der NZZ IT zusammen mit

externen Spezialisten und Experten des NCSC und der KAPO Ziirich analysiert.

Weitere Informationen:

NZZ-Unternehmenskommunikation

+41 44 258 17 72, unternehmenskommunikation@nzz.ch (mailto:unternehmenskommunikation@nzz.ch)

Service

https:l/unternehmen,nzz.ch/2023/03/cyberangriﬁ_auf_untemehmen_nzzl in
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VISCHER

NZZ

In eigener Sache: Cyberangriff auf das Unternehmen
NZZ

25.03.2023, 05.15 Uhr © 1 min

Die heutige NZZ-Ausgabe erscheint aufgrund eines Cyberangriffs in leicht

reduziertem Umfang.

Goran Basic

22, Aufgrund eines Cyberangriffs durch Ransomware stehen
zurzeit einige Systeme und Services des Unternehmens NZZ
nicht zur Verfiigung. Der Angriff konnte frithzeitig erkannt
werden. Aktuell wird er von der NZZ IT zusammen mit
externen Spezialisten und Experten des Nationalen Zentrums
fiir Cybersicherheit (NCSC) und der Kantonspolizei Ziirich
analysiert. Infolgedessen erscheint die heutige Zeitung in
leicht reduziertem Umfang. Davon betroffen ist auch das E-
Paper, das nur eingeschrinkt nutzbar ist. Wir bedauern dies

ausserordentlich.

https:I/\mwv.nzz.chﬁnformationlln-eigener-sache—cyberangriff—auf-das-untemehmen-nzz-ld.1 732110

1/5




04.09.24, 10:56 Cyberangriff auf das Unternehmen NZZ

Wir setzen alles daran, dass Sie, geschdtzte Leserinnen und
Leser, so bald wie moglich wieder von unserem gewohnten
Angebot profitieren kénnen. Unser volles Angebot kénnen Sie
weiterhin unter nzz.ch und in der NZZ-App nutzen.

Neueste Artikel >

KURZMELDUNGEN

News aus Ziirich: Tigermiicken breiten sich in
Quartieren aus — Bevolkerung soll bei Bekimpfung
helfen

Aktualisiert vor 2 Stunden [N

INTERAKTIV

Neukunden zahlen fiir Gas so viel wie zuletzt im
Herbst 2023 - Zahlen zur Energieversorgung in
Deutschland, taglich aktualisiert

Aktualisiert vor 2 Stunden (© 9 min R}

https:/Awww.nzz.ch/information/in-eigener-sache-cyberangriff-auf-das-unternenmen-nzz-1d. 1732110 215
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Mini Cooper SE: Elektrischer Fahrspass mit
minimalistischem Design
vor 2 Stunden (O 4 min M

KURZMELDUNGEN

Deutschland: Scholz und Pistorius stellen
Iris-T-System in Dienst +++ Biirgergeld
steigt 2025 nicht weiter an

Aktualisiert vor 3 Stunden R

KURZMELDUNGEN

Deutschland: 9-Euro-Ticket sorgte fiir
verspitete Ziige statt weniger Autoverkehr

Aktualisiert vor 3 Stunden R

Gegen die Puschkinisierung des
Angriffskriegs — Michail Schischkin ist
seine Heimat Russland fremd geworden.
Die russische Literatur aber ldsst er sich
nicht nehmen

04.09.2024 © 3 min [N

Fiir Sie empfohlen >

https:llwww.nzz,chfmformationlin-eigener—sache—cyberangriff-auf—das-untemehmen~n71—ld.1 732110 3/5
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vor 2 Stunden

Cyberangriff auf das Unternehmen NZZ

Mini Cooper SE: Elektrischer Fahrspass mit
minimalistischem Design

®© 4 min R

Pro

Killer gegen Normalos — wie Gefangenendeals
zum neuen Geschaftsmodell werden
04.09.2024 (©® 7 min N

NZZ AKZENT
Indiens wahrer Konig ist ein Bollywood-
Star

04.09.2024 £ 18 min H

DIE NEUSTEN ENTWICKLUNGEN

Migrationskrise in Europa: Mindestens
zwOlIf Tote bei Kentern eines
Fliichtlingsboots im Armelkanal

03.09.2024 M

Tinkturen der Arnika hemmen
Entziindungen und lindern Schmerzen -
doch der Heilpflanze droht das Aus

03.09.2024 (© 3 min A}

https:l/wmv.nzz.ch/informationﬁn-eigener-sache~cyberangn‘ff-auf—das-unlemehmen-nzz—ld 1732110
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Cyberangriff auf das Unternehmen NZZ

75 Jahre Currywurst: Sie braucht nicht viel,

riecht nach ehrlicher Arbeit,
Wirtschaftswunder und der alten BRD

04.09.2024 (© 4 min

Eigenartige Differenz bei Schweizer
Wachstumszahlen: Warum Cristiano
Ronaldo und Simone Biles das BIP der
Schweiz erhohen

04.09.2024 © 4 min

INTERVIEW

«Biodiversitit dem Klima zu opfern, ist
verriickt», sagt der Naturschutzbiologe

03.09.2024 (© 8 min

Copyright © Neue Ziircher Zeitung AG. Alle Rechte vorbehalten. Eine
Weiterverarbeitung, Wiederverdffentlichung oder dauerhafte Speicherung zu
gewerblichen oder anderen Zwecken ohne vorherige ausdriickliche Ertaubnis

von Neue Ziircher Zeitung ist nicht gestattet.

https:llwww.nzz.ch/infon'nationlin—eigener-sache—cyberangriﬁ-auf—das-untemehmen-nzz-ld.1732110
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Beilage 3

VISCHER

News > Schweiz >

Cyberangriff
Hacker erbeuten bei der NZZ offenbar vertrauliche Personaldaten

Samstag, 22.04.2023,12:28 Uhr

TEILEN

Ein Cyberangriff auf den Verlag der Neuen Ziircher Zeitung (NZZ) vor einem Monat ist gravierender als bisher angenommen.

Die Hackergruppe hat dem Unternehmen zufolge vermutlich vertrauliche Daten von Mitarbeitenden erbeutet und droht mit
der Publikation im Internet.

Nach Medienberichten verlangen die Hacker von der NZZ ein Ldsegeld.

Archiv: Hacker-Angriff auf NZZ und CH Media

03:10 min, aus Rendez-vous vom 28.03.2023.
Bild: KEYSTONE/Christian Beutler

Eine Gruppe unter dem Namen «Play» habe sich zu dem Cyberangriff bekannt und im Darknet angekiindigt, im Besitz der Daten
zu sein. Dies teilte die NZZ der Nachrichtenagentur Keystone-SDA am Samstag auf Anfrage mit. Das Unternehmen bestatigte
entsprechende Medienberichte. Es bestehe die Méglichkeit, dass die Daten ab Montag veroffentlicht wiirden.

Cyberattacke mit Ransomware

Die Hacker wollen laut eigenen Angaben Daten etwa zu Léhnen, Projekten und Mitarbeitenden publizieren. Sie nennen den 24.
April als Datum. Nach Informationen von Keystone-SDA forderten die Hacker von der NZZ ein Losegeld. Das Unternehmen
dusserte sich nicht dazu.

Ausmass des Angriffs noch unbekannt

Wie gross das Ausmass des Diebstahls ist, sei Gegenstand von Abklarungen, schrieb die NZZ. Das Unternehmen arbeitet bei dem
Vorfall mit den zustdndigen Behdrden, der Polizei und eigenen Cybersicherheitsexperten zusammen.

https:/Awwav.srf.chinews/schweiz/cyberangriff-hacker-erbeuten-bei-der-nzz-offenbar-verirauliche-personaldaten 115



04.09.24, 18:12

Cyberangriff - Hacker erbeuten bei der NZZ offenbar verirauliche Personaldaten - News - SRF

Die Hackergruppe hat offenbar Personaldaten gestohlen und will sie in den kommenden Tagen verdffentlichen. (Bild vom NZZ-Standort nahe dem

Opernhaus Zirich)

KEYSTONE/WALTER BIERI

Die gemeinsamen IT-Systeme der Verlage NZZ und CH Media waren am 24. Marz von Cyberkriminellen angegriffen worden. In der
Folge mussten die drei Titel Aargauer Zeitung, Luzerner Zeitung und St. Galler Tagblatt variibergehend auf die unterschiedlichen

Regionalteile, sogenannte Splitausgaben, verzichten. Die NZZ erschien an einzelnen Tagen ebenfalls reduziert. Inzwischen
erscheinen die Zeitungen wieder wie gewohnt.

SRF 4 News, 22.04.2023, 14 Uhr ; sda/spic;flal

Mehr zum Thema

08.04.2023

06.04.2023

28.03.2023

2Zwei Wochen nach Cyberangriff
Cyberangriff: N2Z muss System fir Zeitungsproduktion abschalten

Mit Audio

Cyberattacke hat weiter Folgen
«NZZ will Lésegeldforderung wohl nicht nachkommen»

Mit Audio

im Fokus von Hackern

N2Z kampft noch immer mit Cyberangriff

Mit Video

Cyberangriff auf NZZ
Hackerangriff trifft verschiedene Systeme der N2Z und CH Media

24.03.2023

Mit Audia

TEILEN

https:Ilvwvw.srf.chlnewslschweiz/cyberangriff-hacker—erbeuten—bei-der-nzz-offenbar—ver’(rauliche-personaldaten
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News > Schweiz >

n

Jederzeit top informiert!

Erhalten Sie alle News-Highlights direkt per Browser-Push und bleiben Sie immer auf
dem Laufenden, Mehr

Meistgelesene Artikel

Krise bei Berner Inselgruppe Ub
«Die Lage beim Berner Inselspital ist dramatisch» «St

Suchen

Home

News

Sport

Meteo

Kultur

Dok

https://www.srf.ch/news/schweiz/cyberangriff-hacker-erbeuten-bei-der-nzz-offenbar-vertrauliche-personaldaten 3/5
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Wissen

Play SRF Mediathek
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Play Suisse
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Radio-Programm

Archiv

Verkehr
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SRF school
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Hallo SRF!

Uber SRF
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Radio SRF 3

Radio SRF 4 News
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Radio SRF Virus
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hnps:llwm/.srf.chlnewslschweiz/cyberangriﬂ-hacker—erbeuten-bei-der-nzz-offenbar—venrauliche-personaldaten 4/5



04.09.24, 18:12 Cyberangriff - Hacker erbeuten bei der NZZ offenbar vertrauliche Personaldaten - News - SRF

Nutzungsbedingungen

SRF Schweizer Radio und Fernsehen,
2weigniederlassung der Schweizerischen Radio- und Fernsehgesellschaft

RTS RSI RTR swi 3SAT

hnps:llww.srf.chlnewslschweizlcyberangriff-hacker—erbeuten-bei-der—nzz-offenbar—vertrauliche-personaldaten 5/5
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Beilage 4

i _VISCHER

DIE WOCHENZEITUNG

Nr. 18 — 4. Mai 2023

Hackerangriff

Die NZZim Cyberdilemma

Die Hacker:innenbande Play ist in die Computer der NZZ-Mediengruppe und
von CH Media eingedrungen und hat Daten gestohlen. Am Mittwoch
veroffentlichte sie eine erste Tranche. Wer steckt hinter dem Angriff?

Von Thomas Schwendener

Die Informatikabteilung der NZZ blickt auf turbulente Wochen zurtick. Am
27. Marz wurden das Zurcher Medienhaus sowie der Verlag CH Media von
einem Cyberangriff heimgesucht: Kriminelle verschliisselten Systeme der
beiden Unternehmen mit sogenannter Ransomware. Obwohl die NZZ
mitteilte, der Angriff habe frithzeitig erkannt und isoliert werden kénnen,
erschienen verschiedene gedruckte Ausgaben in reduziertem Umfang. Erst
vier Wochen nach dem Angriff wurden die Regionalbunde der «Aargauer
Zeitung», der «Luzerner Zeitung» und des «St. Galler Tagblatts» wieder
vollstandig ausgeliefert.

Die Titel von CH Media erlitten gewissermassen einen Kollateralschaden: Das
Aarauer Medienhaus bezieht IT-Dienstleistungen der NZZ-Mediengruppe
und hat mit Andreas Bossecker denselben Informatik- und Technologiechef.
Dieser durfte auch heute noch schlecht schlafen: So fielen am letzten
Donnerstag die Websites der beiden Medienkonzerne komplett aus. Rund
eine halbe Stunde war statt Artikeln bloss eine Fehlermeldung zu sehen. Die
NZZ beeilte sich, auf eine «technische Ursache» hinzuweisen: Man arbeite
intern an den Systemen, der Ausfall habe mit dem Cyberangriff nichts mehr
zu tun.

Doch die Geschichte ist langst nicht ausgestanden. Ransomwarebanden
verschlusseln nicht nur die Systeme ihrer Opfer, sondern stehlen auch deren
Daten — und drohen mit einer Veroffentlichung, sollte kein Losegeld fliessen.
So auch die Bande Play, die sich zum Angriff auf die Schweizer Medienhauser
bekannt hat. Die Gruppe behauptet, vertrauliche Informationen,
Projektangaben, Gehaltslisten und Auskunfte uber Mitarbeitende erbeutet zu
haben. Am Mittwoch sind erste Daten im Darknet aufgetaucht, einem Bereich

hitps:/iww.woz.ch/2318/hackerangriff/die-nzz-im-cyberdilemma/l1MKWN85ZSV5C 1/4



04.09.24, 18:26 Hackerangriff: Die NZZ im Cyberdilemma | WOZ Die Wochenzeitung
des Internets, der nur mit speziellen Browsern zuganglich ist und nicht von
Suchmaschinen wie Google durchforstet wird.

Die Dynamik in den Medien

Die NZZ steht unter Druck: Liess das Unternehmen zu Beginn kurz und
knapp verlauten, man habe die Sache im Griff, hiess es spater in einer
Mitteilung an die Mitarbeitenden, es seien mehr Daten erbeutet worden als
vorerst vermutet. In der Beute der Kriminellen befanden sich wohl auch
vertrauliche Informationen, zitierte der «Blick» aus dem Memo.

Der Angriff sorgt fiir eine Berichterstattung wie sonst kaum ein Cybervorfall
in der Schweiz. Auf der Darknetsite von Play heisst es an die Opfer gerichtet:
«Journalisten und andere werden Thre Dokumente durchforsten und darin
Ungereimtheiten oder Verstosse finden.»

Play hatte das Datum fiir die Veroffentlichung der Informationen mehrfach
verschoben. Das deutet auf laufende Verhandlungen hin. Ob derzeit
Gesprache stattfinden, wollte die NZZ auf Anfrage nicht mitteilen.

Die am Mittwoch veroffentlichten Daten umfassen E-Mails, Budgets, Infos
iiber Mitarbeiter:innen und Protokolle der Vertriebsorganisation von CH
Media, so etwa jenes einer Verwaltungsratssitzung, in der es um GAV-
Verhandlungen und Auflageentwicklung geht* Falls keine Reaktion erfolge,
wiirden die gesamten Daten publiziert, wird gedroht. Der Umfang dessen,
was Play tatsachlich erbeutet hat, bleibt vorerst unklar. Dieses Vorgehen ist
von Ransomwarebanden bekannt: Play will den Druck auf die Medienhauser

erhohen.

Diese befinden sich in einer Zwickmiihle. Entweder sie riskieren eine
unfreiwillige Nabelschau — wobei sie kaum wissen durften, welche Daten
genau entwendet wurden —, oder sie bezahlen und unterstiitzen damit das
Geschaft der kriminellen Bande, die sich mit dem Geld neue Ressourcen fiir
ihre Feldzuige beschaffen kann. Zahlungsbereite Opfer werden zudem oftmals
erneut von Ransomwarebanden heimgesucht. Laut der Cybersecurityfirma
Cybereason wurden 2022 rund achtzig Prozent der Zahlungswilligen ein
zweites Mal attackiert, die Halfte davon von denselben Angreifern. Das
Nationale Zentrum fiir Cybersicherheit (NCSC) rat darum dringend davon ab,
Losegeld zu bezahlen.

Zwanzig Milliarden Dollar pro Jahr

https:/iwww.woz.ch/2318/hackerangriff/die-nzz-im-cyberdilemmallt MKWN85ZSV5C 2/4
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Die Angreifer:innen sind keine Robin-Hood-Hacker:innen in schwarzen
Kapuzenpullovern. Es geht ihnen nur um den Profit. Die Aktivitaten von Play
wurden im Juni 2022 erstmals dokumentiert. Nach Anfangen in
Lateinamerika hat die Bande Firmen, Behorden und Organisationen
vorwiegend in den USA und Europa angegriffen, um Geld zu erpressen. Play
verfolgt dabei offenbar sehr dhnliche Angriffsmethoden wie die beruchtigte
Gruppe Hive, deren Infrastruktur Ende Januar in einer koordinierten
Polizeiaktion ausgehoben wurde. Die Bande, die auch hinter einem Angriff
auf das Autohandelshaus Emil Frey AG steckte, hatte laut dem FBI bis Ende
2022 rund hundert Millionen US-Dollar erbeutet. Viele der Hive-
Hacker:innen diirften inzwischen zu anderen Banden gewechselt haben.

Securityexperten entdeckten bei Play ahnliche Filenamen, Tools und Taktiken
wie bei Hive, aber sie fanden auch Parallelen zu anderen Banden. Die
Gruppen klar zu identifizieren, ist kaum moglich. Die grossen
Cybercrimebanden ahneln Firmen, sie beschéftigen eigenes Personal fur
Softwareentwicklung, Personalrekrutierung, Finanztransaktionen, aber auch
fiir die Betreuung von Partnern, die Operationen fiir sie ausfithren. Dabei ist
ein uniibersichtliches Geflecht entstanden, das die Ermittlungsbehorden vor
grosse Probleme stellt, zumal sich die Gruppen auflosen und neu
zusammensetzen, um der Strafverfolgung zu entgehen.

Die Schiden, die weltweit mit Ransomware angerichtet wurden, iiberstiegen
laut Cybereason letztes Jahr die Summe von zwanzig Milliarden US-Dollar.
Auch Play hat bereits viele Opfer gefordert. Die bislang verheerendste
Operation fithrte die Bande gegen die US-Stadt Oakland durch. Diese wurde
am 10. Februar so hart getroffen, dass die Regierung einige Tage darauf den
lokalen Ausnahmezustand ausrief. Die gesamten IT-Systeme mit Ausnahme
der Notruffunktionen und der Finanzverwaltung waren lahmgelegt:
Offentliche Computer, Scanner, Drucker, WLAN, Telefondienste und
Behordendienste waren wahrend Tagen nicht erreichbar.

Eine Meldepflicht fir Cybervorfalle

Auch in der Schweiz war Play schon aktiv: Ende 2022 veroffentlichte die
Bande nach dem Hack einer deutschen Hotelkette Rechnungen,
Identititskarten und Buchungen von Gasten in Schweizer Hotels. Erst im
Februar verschliisselte Play die Systeme von Energie Pool Schweiz. Danach
veroffentlichte sie sensible Informationen des Dienstleistungsunternehmens
im Darknet.

hittps:/Mww.woz.ch/2318/hackerangriff/die-nzz-im-cyberdilemmar!1 MKWN85ZSV5C 3/4
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Ransomwareangriffe stehen hierzulande auf der Tagesordnung. Das hat auch
die Politik auf den Plan gerufen. Der Nationalrat hat bereits einer
Meldepflicht fiir Cyberangriffe auf kritische Infrastruktur wie Strom- und
Wasserversorgung oder Notfalldienste zugestimmt. Laut dem NCSC werden
nicht nur die Angriffe zu oft verschwiegen und einfach Losegeld gezahlt, auch
mangelt es an Sicherheitsmassnahmen. Das NCSC wird derzeit zum
Bundesamt ausgebaut.

Ob das reicht, ist fraglich, denn die Verteidigung sieht sich hochgertisteten
und finanzstarken Banden gegeniiber, die standig nach Schwachstellen in den
Systemen suchen. Auch die NZZ-Gruppe hatte im letzten Jahresbericht
verkiindet, dass sie Cybersicherheit zum Topthema mache, Mitarbeitende
schule und eine interne Sicherheitsplattform lanciert habe. Der
Geschiftsbericht erschien zwei Wochen vor dem Ransomwarevorfall.

Thomas Schwendener ist Redaktor des Fachmagazins «Inside IT».

* Wegen einer superprovisorischen Verfiigung des Handelsgerichts Kanton Aargau
wurde dieser Satz am Montag, 8. Mai 2023, eingeschwarzt. Nach
Vergleichsverhandlungen zwischen CH Media und der WOZ vor dem Handelsgericht
Aarau vom 13. Juni 2023, darf die im Zusammenhang mit der superprovisorischen

Massnahme zensierte Passage nun wieder veroffentlicht werden.

https:/Awww.woz.ch/2318/hackerangriff/die-nzz-im-cyberdilemmalt1 MKWN85ZSV5C 4/4
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VISCHER

NZZ

Kriminelle Hacker greifen die NZZ an und
erpressen sie. Das Protokoll einer Krise

Im Marz vor einem Jahr wird die NZZ Opfer eines Cyberangriffs. Die
Folgen beschéftigen das Medienhaus tiber Wochen und Monate. Dabei
hat der Verlag noch Gliick.

Lukas Mader
17.02.2024, 05.30 Uhr ® 17 min
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Der Cyberangriff auf die NZZ ist eine Geschichte, wie sie sich
téglich ereignet. In der Schweiz, in Europa, irgendwo auf der
Welt. Uberall greifen Kriminelle Unternehmen an und erpressen
sie. Bei diesen Ransomware-Angriffen dringen die Erpresser in
die Rechner der Opfer ein, stehlen Daten, legen Computer lahm



und drohen damit, vertrauliche Informationen zu
verdffentlichen. Diese Art der Angriffe nimmt seit einigen Jahren

stark zu.

Die NZZ wurde im vergangenen Friihjahr Opfer eines solchen
Angriffs und hat sich dazu entschieden, die Hintergriinde publik
zu machen. Dass die meisten angegriffenen Unternehmen
schweigen, spielt den Erpressern in die Hinde. Ein Angriff gilt als
Versagen. Dabei kann es jeden treffen. Die NZZ ist iiberzeugt,
dass die Lehren aus dem eigenen Cyberangriff anderen Firmen
helfen kénnen, sich vor Ransomware-Banden zu schiitzen.

Journalisten schreiben {iblicherweise nicht iiber das eigene
Unternehmen. Dass der Autor hier eine Ausnahme macht, liegt
an der besonderen Ausgangslage. Er konnte den Cyberangriff so
nahe mitverfolgen, wie das bei einer externen Firma nicht
moglich ware. Die Geschéftsleitung hat dem Autor von Beginn
an einen umfassenden Einblick in das Geschehen gewihrt.

Entstanden ist das seltene Protokoll eines Schweizer
Unternehmens im Ausnahmezustand. Es zeigt, wie die NZZ den
Kampf gegen eine gut organisierte Cybermafia fiihrt — einen
Kampf, den sie nicht gewinnen kann.

Teil 1: Der Angriff — «kalte Fischstibchen zum
Znacht»

Freitagmorgen, 24. Mirz: Es geht ums Ganze



Als die Kriminellen zuschlagen, herrscht auf der Redaktion
normaler Alltag. Die Journalisten schreiben ihre Artikel im
Redaktionssystem und kénnen sie publizieren. Die Laptops
funktionieren normal. Auch bei den E-Mails und mit der Website
nzz.ch gibt es keine Probleme. Zwar erzihlt man sich auf den
Gdngen von einem Cyberangriff, aber zu spliren ist davon nichts.

Ganz anders ist die Situation auf der anderen Seite der
Falkenstrasse: In den Riumen der IT-Abteilung herrscht der
Ausnahmezustand. Seit 8 Uhr morgens hat sich der Krisenstab
im sogenannten «War Room» eingefunden: Ein ganzer Stock ist
freigerdumt fiir den CEO, den Rechtsdienst, die
Kommunikationsabteilung und die IT-Mitarbeiter.

Bei der Kaffeemaschine stehen Cola- und Rivella-Flaschen,
daneben liegen Gipfeli. Die Stimmung ist angespannt, aber
konzentriert. Allen ist klar, dass es ums Ganze geht. Hochste
Prioritdt hat es, ein weiteres Ausbreiten der Schadsoftware zu
verhindern ~ und die Produktion der gedruckten Zeitung
sicherzustellen.

Was den Anwesenden nicht klar ist: wie lange der Cyberangriff
sie noch auf Trab halten wird.

Am Freitagmittag vermelden die ersten Medien den Angriff.
Betroffen ist nicht nur die NZZ, sondern auch das Verlagshaus
CH Media, an welchem die NZZ beteiligt ist. CH Media bezicht
den Grossteil der IT-Dienstleistungen von der NZZ.



Zu CH Media gehéren die «Luzerner Zeitung», die «Aargauer
Zeitung» und das «St. Galler Tagblatt» sowie mehrere Radio-
und Fernsehstationen. Dort sind die Auswirkungen des Angriffs
sofort spiirbar. Beim Ostschweizer Radiosender FM1 hat die
Redaktion zum Beispiel keinen Zugriff mehr auf die
Musikdatenbank.

Freitagnachmittag, 24. Mérz: Der Krisenstab stochert
im Nebel

In den ersten Stunden muss sich der Krisenstab einen Uberblick
verschaffen: Welche Systeme sind betroffen? Haben die
Kriminellen Daten gestohlen? Kann die gedruckte Ausgabe der
NZZ morgen erscheinen?

Klar ist: Die Angreifer haben in der Nacht auf den 24. Mirz
zahlreiche IT-Systeme verschliisselt und unbrauchbar gemacht.
Eingeschrénkt ist bei der NZZ etwa die automatische Produktion
der gedruckten Zeitung. Besonders schmerzhaft: Die
sogenannten «Domain Controller» des NZZ-Netzwerks sind
ebenfalls verschliisselt. Sie sind das Herzstiick eines IT-
Netzwerks. Alle Rechner der Firma melden sich dort an. Die
Benutzer des IT-Netzwerks werden dort verwaltet. Ohne
«Domain Controller» lduft nichts.

Was hinzukommit: Keiner weiss am Freitagnachmittag, ob der
Angriff bereits voriiber ist. Haben sich die Kriminellen im
Netzwerk eingenistet und warten nur darauf, in der Nacht
erneut zuzuschlagen? Es braucht zusitzliche



Sicherheitsmassnahmen fiir den Fall, dass die Angreifer
zuriickkommen.

Vollig unvorbereitet ist der Krisenstab nicht. Die NZZ hat in den
Monaten vor dem Angriff ein sogenanntes Playbook erstellt: ein
rund 30-seitiges Handbuch, in dem die Abliufe, die
Zustandigkeiten und die Kontaktinformationen fiir den
Krisenfall festgehalten sind. Das Kapitel zum Cybervorfall wurde
zuletzt am 9. Mirz aktualisiert, zwei Wochen vor dem
Ransomware-Angriff. Eigentlich war fiir den Frithsommer eine
Ubung geplant. Jetzt kam der Ernstfall friiher.

Das Dokument hilft dennoch: Die Krisenorganisation ist klar.
Zur Unterstiitzung bietet die NZZ die externe IT-Sicherheitsfirma
Oneconsult auf. Die NZZ hat mit der Firma einen Servicevertrag
fiir einen solchen Notfall abgeschlossen. Das zahlt sich jetzt aus.
Die Kantonspolizei Ziirich und das Nationale Zentrum fiir
Cybersicherheit werden informiert und schicken Leute vor Ort.

Die IT-Experten haben schon bald jene Server im Internet
identifiziert, iiber welche die Kriminellen ihren Angriff steuern.
Sie stehen in Litauen und in Russland. Diese Informationen sind
wichtig fiir die Ermittlungen der Polizei. Sie sagen jedoch nichts

dariiber aus, woher die Angreifer tatsichlich stammen.

Von der Erpresserbande ist nur der Name bekannt: Play. Auf den
infizierten Servern hat sie eine Textdatei mit einer knappen
Nachricht hinterlassen. Sie enthilt den Namen der Gruppe und
zwei Kontaktmdglichkeiten, eine E-Mail-Adresse und einen Link



ins Darknet, jenen anonymisierten Teil des Internets, den
Cyberkriminelle gerne nutzen.

Aufgetaucht ist die Ransomware-Gruppe Play im Sommer 2022.
Zu den ersten prominenten Opfern gehérten die Justizbehorde
von Cordoba in Argentinien, die deutsche Hotelkette H Hotels
und die dsterreichische Nachrichtenagentur APA. Anfang 2023
hat sich Play bereits als eine der aktivsten Ransomware-Gruppen
weltweit etabliert.

Ransomware-Banden gehen fast immer gleich vor: Die
Kriminellen dringen in die IT-Systeme des Opfers ein. Von dort
laden sie vertrauliche Daten herunter, bevor sie die Server
verschliisseln — und damit unbrauchbar machen. Fiir die
Entschliisselung fordern die Angreifer ein Lsegeld, auf Englisch
«ransom». Zusatzlich drohen die Erpresser damit, die internen
Informationen des Opfers im Internet zu verdffentlichen.

Hinter den Angriffen stecken professionell organisierte Banden.
Sie erbeuten mit ihren Angriffen mehrere hundert Millionen
Franken im Jahr. Woher die Mitglieder von Play stammen, ist
nicht klar. Es gibt jedoch Verbindungen zum russischen
Okosystem von Cyberkriminellen. Deswegen miissen die
Personen, die hinter dem Angriff auf die NZZ stecken, aber nicht
unbedingt aus Russland kommen.

Freitagabend, 24. Méarz: Die NZZ will nicht bezahien

Der Krisenstab der NZZ will auf die Losegeldforderung der
Kriminellen nicht eingehen. Die Nachricht im Darknet, die



sogenannte «Ransom Note», bleibt unberiihrt. Dort wiirde die
geforderte Summe stehen. Doch die Befiirchtung ist, dass beim
Aufrufen des Links ein Countdown ausgelost wird.

Fiir den CEO der NZZ, Felix Graf, ist klar: Die NZZ bezahlt falls
irgendwie mdéglich kein Losegeld. Aber in diesen ersten Stunden
des Angriffs ist noch alles offen. Der Cyberangriff konnte zu
einer existenziellen Bedrohung fiir das Unternehmen werden.
Entsprechend ist vorgesorgt: Ein Handler steht bereit, um
notigenfalls rasch das Losegeld in einer Kryptowdhrung
iiberweisen zu konnen.

Einen Datenverlust verursacht die Verschliisselung der Server
nicht. Die NZZ hat Sicherheitskopien. Die Verantwortlichen sind
sogar optimistisch, was den Datendiebstahl betrifft. Sie gehen
davon aus, dass die Angreifer keine grossen Datenmengen
entwendet haben. Die Log-Dateien deuten auf einen
Datenabfluss von rund 5 Gigabyte hin. Die Mitarbeiterdaten
sollen zudem nur in verschliisselter Form gespeichert und fiir die
Erpresser deshalb wertlos sein.

Diese Beurteilung hilt sich {iber Wochen. Sie wird sich als
Fehleinschdtzung mit Folgen herausstellen.

Freitagnacht, 24. Méarz: Die Angreifer kommen zuriick

Es ist etwa 21 Uhr, als die Kriminellen wieder aktiv werden. Die
Zeitungsproduktion bei NZZ und CH Media ist noch in vollem
Gange. Den Angreifern gelingt es, weitere Server zu
verschliisseln. Erst gegen Mitternacht kappen die



Verantwortlichen die Verbindung ins Internet. Die Angreifer sind
damit ausgeschlossen.

Die NZZ hat seit Anfang 2022 einen Vertrag mit einem SOC-
Dienstleister. Die Abkiirzung SOC steht fiir «Security Operations
Center»: eine rund um die Uhr besetzte Zentrale, welche im
Ernstfall rasch reagieren und Alarm schlagen kann.

Im Fall der NZZ hat dies allerdings nicht wunschgemadss
funktioniert. Bereits in der Nacht auf Donnerstag bemerkten die
Sicherheitssysteme verdichtige Aktivititen im IT-Netzwerk.
Daraufhin sperrten die Mitarbeiter des externen SOC einige
betroffene Accounts, jedoch vermutlich nicht alle. Die
zustandigen Personen bei der NZZ wurden zwar informiert, aber
niemand I6ste einen Alarm aus. Moglicherweise hitte ein
rascheres und beherzteres Eingreifen Schlimmeres verhindern

konnen.

Nach dem erneuten Angriff in der Nacht auf Samstag fassen die
Verantwortlichen einen Plan: Jeden Abend um 21 Uhr wird die
Verbindung von NZZ und CH Media ins Internet getrennt. Die
Angreifer, die meist nachts aktiv sind, konnen dann nichts mehr

ausrichten.

Fiir den Betrieb der Redaktion bedeutet das: Die Produktion der
gedruckten Zeitung wird vorgezogen und muss bis 21 Uhr
abgeschlossen sein. Der Nachtdienst in Ubersee hat keinen
Zugriff auf Agenturmeldungen oder Bilder. Diese
Einschridnkungen sind fiir die Betroffenen miihsam. Aber sie



bewdhren sich. In den kommenden Tagen und Néachten sind
keine Aktivititen der Kriminellen mehr zu beobachten.

Sonntag, 26. Mérz: Die grosse Geduld der Angreifer

Die externen Sicherheitsexperten arbeiten mit Hochdruck daran,
das Einfallstor der Kriminellen zu finden. Diese Information ist
wichtig, um eine allfillige Liicke im IT-System schliessen zu
kénnen,

Am Sonntagnachmittag findet ein Mitarbeiter der Firma
Oneconsult den entscheidenden Eintrag in der Protokolldatei
eines Servers. Die Entdeckung offenbart das Vorgehen der
Angreifer — und ihre Geduld.

In den friihen Morgenstunden des 4. Mdrz, um 4.04 Uhr, melden
sich die Kriminellen erstmals im Netzwerk an — also fast drei
Wochen vor der Entdeckung. Sie richten auf dem Server eine
Hintertiire ein. Nach einer halben Stunde sind sie wieder weg.

Dass sich die Angreifer am Server anmelden kdnnen, liegt an
mangelhaften Sicherheitsvorkehrungen. Das Log-in, das die
Kriminellen verwenden, gehort dem Mitarbeiter eines externen
Softwarelieferanten. Dessen Zugang ist nicht durch einen
zweiten Faktor geschiitzt, also zum Beispiel durch einen SMS-
Code, der zusitzlich zum Passwort eingegeben werden muss. Auf
dem Server war zudem eine ungeniigende Sicherheitssoftware
installiert, die keinen Alarm ausléste. Sie hitte bald ersetzt
werden sollen.



Wie die Kriminellen urspriinglich an Benutzername und
Passwort des externen Mitarbeiters gelangen konnten, ist unklar.
Méglicherweise ist dieser auf einen sogenannten Phishing-
Angriff hereingefallen und hat seine Kombination von E-Mail-
Adresse und Passwort auf einer gefilschten Seite eingegeben.

Zusatzlich bitter ist: Der Vertrag mit dem IT-Lieferanten war
bereits gekiindigt. Der Zugang wurde nicht mehr benétigt, und
der Account hitte geldscht werden sollen. Doch diese Meldung

ging intern irgendwo verloren.

Der eigentliche Ransomware-Angriff startet drei Wochen nach
dem ersten Eindringen: am Donnerstag, dem 23. Mirz, um 0.16
Uhr. Die Kriminellen beginnen, vom Lieferantenaccount des
Servers aus das IT-Netzwerk zu erkunden.

Warum es diese mehrwdchige Pause gab, ist nicht klar. Die
Kriminellen waren méglicherweise mit anderen Angriffen
beschiftigt oder mussten sich vorbereiten. Die Hintertiire von
Anfang Marz kann auch von einem sogenannten «Initial Access
Broker» eingerichtet worden sein. Das sind professionelle
Héndler von Hintertiiren: Sie suchen nach schlecht gesicherten
Systemen, richten dort einen versteckten Zugang ein und
verkaufen diesen dann an andere Kriminelle weiter — zum
Beispiel an Ransomware-Gruppen wie Play.

Bei ihrem Angriff an diesem frithen Donnerstagmorgen finden
die Kriminellen von Play im Arbeitsspeicher eines Servers das
Passwort eines Administrators. Dieser hatte sich nicht
abgemeldet. Mit diesen Zugangsdaten gelingt es den Angreifern



eine gute Stunde spdter, sich am zentralen «Domain Controllers
anzumelden, dem Herz des IT-Netzwerks. Von dort aus kénnen
sich die Angreifer im gesamten Netzwerk ausbreiten.

In der zweiten Nacht, am Freitag, dem 24. Marz, kurz nach
Mitternacht, machen sich die Angreifer daran, auf mehreren
Systemen die Sicherheitssoftware zu deaktivieren. Das gibt
ihnen freie Bahn, um ausgehend vom «Domain Controller» iiber
200 IT-Systeme im Netz von NZZ und CH Media zu verschliisseln.

Um ihre Spuren zu verwischen, 16schen die Angreifer zuvor auf
mehreren Servern die Log-Dateien. Der genaue Weg der
Kriminellen durch das IT-Netzwerk lisst sich deshalb nicht mehr
rekonstruieren.

Sonntagabend, 26. Marz: Die IT-Mitarbeiter im
Dauereinsatz

Am Sonntagnachmittag hat sich die Krisenbewdltigung
eingespielt. Jeder weiss, was er zu tun hat. Der Notbetrieb liuft
stabil. Und allen ist klar, dass der Angriff sie noch lange
beschiftigen wird.

Neben der Kaffeemaschine liegen Siissigkeiten. Zucker und
Adrenalin sind der Treibstoff, welcher die IT-Mitarbeiter seit
Freitagmorgen auf Trab hilt. Sie sind praktisch ununterbrochen
im Einsatz und gehen nur fiir einige Stunden zum Schlafen nach

Hause.



Die Leidtragenden sind ihre Angehérigen. Ein IT-Mitarbeiter hat
eine gut dreimonatige Tochter zu Hause. Er hat sie seit vier
Tagen nicht mehr gesehen, wie er sagt. «Gestern Abend habe ich
um 22 Uhr zu Hause nur noch kalte Fischstibchen gegessen.»

Teil 2: Der Wiederaufbau - «Wir sitzen auf einem
Vulkan, der jederzeit ausbrechen kann»

Dienstag, 28. Marz: Die Systeme drohen auszufallen

Der Ransomware-Angriff hinterlisst in der IT-Landschaft ein
Bild der Verwiistung. Bernd Hornig ist fiir die IT-Infrastruktur
verantwortlich und ein Mann der klaren Worte. Er vergleicht den
Zustand der IT-Systeme mit einem zerbombten Hochhaus,

«Einzelne Etagen sind komplett zerstért und einige Treppen
eingestiirzt. Der Lift ist ausgefallen, und an mehreren Stellen ist
Feuer ausgebrochen», sagt Hornig. Er schitzt, dass am
Freitagmorgen nach dem Angriff noch etwa 50 bis 60 Prozent
der IT-Systeme funktionstiichtig waren. Der Rest ist ausgefallen.

Diese Ruine ist die rote Zone. Der Betrieb der NZZ liuft zum
grossten Teil noch immer dort, insbesondere die Produktion der
gedruckten Zeitung. Einige Anwendungen sind behelfsmissig
geflickt. Andere funktionieren gar nicht. So kénnen die
Mitarbeiter zum Beispiel die Sitzungszimmer nicht online
reservieren und nicht drucken.



Eigentlich m6chte Hornig in der roten Zone moglichst wenig
reparieren. Jede Arbeitsstunde, die seine Mitarbeiter in die rote
Zone investieren, fehlt beim Aufbau der griinen Zone. Und auf
dieser liegt der Fokus.

In der griinen Zone bauen die IT-Mitarbeiter die Systeme von
Grund auf neu auf. Daten, die von der roten Zone tibernommen
werden, durchlaufen zuerst eine Priifung. Dieses Vorgehen soll
sicherstellen, dass die Kriminellen keine Hintertiire hinterlassen
haben und so spiter zuriickkommen kénnen.

Die Zeit fiir den Aufbau dringt. Weil sich die alten Systeme aus
Sicherheitsgriinden nicht mehr synchronisieren, kommt es
irgendwann zu Funktionseinschrinkungen, wie Hornig sagt. Das
Hochhaus, um bei seinem Bild zu bleiben, droht einzustiirzen.
«Die Uhr tickt.»

Deshalb arbeitet die IT-Abteilung noch immer im Krisenmodus.
«Was wir jetzt machen, ist normalerweise ein Projekt von
anderthalb Jahren», sagt Hornig. Und obwohl die Zeit drdngt,
muss er Pausen fiir seine Leute organisieren. «Einige der
Mitarbeiter sind seit Tagen ununterbrochen am Arbeiten», sagt
Hornig. Dass es jetzt nur noch zehn Arbeitsstunden am Tag sind,
ist bereits ein Fortschritt. Einige kommen an den Anschlag.

Mittwochabend, 29. Mirz: Der eingeschrankte Betrieb

Es folgt eine Zeit des Improvisierens. Jeden Abend um 18 Uhr
treffen sich die Bereichsleiter der NZZ zum Video-Call. Sie



tauschen sich iiber die zahlreichen Hindernisse und
Stolpersteine aus, mit denen sie jeden Tag konfrontiert sind.

Die Buchhaltung kann zum Beispiel keine Rechnungen direkt
aus dem Buchhaltungssystem heraus bezahlen. Einige
Zahlungen muss sie direkt iiber das Online-Banking verbuchen.
Fiir die Ubertragung von Arbeitszeiten und Spesen ins zentrale
SAP-System fehlt die Schnittstelle. Auf den Redaktionen ist fiir
die Printausgabe weiterhin Handarbeit gefragt. Die Produzenten
miissen die Texte aus dem Online-System, das problemlos lduft,
ins Layout der Zeitung kopieren.

Die grésste Einschrankung gibt es bei den Zeitungen von CH
Media. Statt wie iiblich sechzehn Regionalausgaben erscheinen
nur die drei Ausgaben von «Luzerner Zeitung», «Aargauer
Zeitung» und «St. Galler Tagblatt». Grund dafiir ist der Ausfall
der automatischen Seitenplanung, welche fiir die aufwendige
Platzierung der Inserate nétig ist. Das entsprechende IT-System
wurde beim Angriff lahmgelegt.

Immerhin weicht langsam die Unsicherheit, ob die Angreifer
noch einmal zuriickkommen. Seit dem Wochenende gibt es in
der roten Zone zwar noch einige Fehlalarme. Aber ein
Lebenszeichen der Angreifer registrieren die Systeme nicht.

Karfreitag, 7. April: Der grosse Wechsel gelingt

Die heikle Umstellung auf die griine Zone, der «Switch», findet
am Osterwochenende statt, zwei Wochen nach dem Angriff. Das
Osterdatum ist ein Gliicksfall: Die Feiertage geben den



Beteiligten mehr Zeit fiir die kritische Operation. Es fallt keine
Ausgabe der Zeitung aus, und die IT-Mitarbeiter miissen keine
Nachtschicht einlegen.

Die Verantwortlichen haben von Grindonnerstag um 23 Uhr bis
am friihen Nachmittag des Ostermontags Zeit, bis die
Produktion der Dienstagsausgabe anliuft. Einzige
Einschrankung fiir die Leserschaft: Die Samstagsausgabe der
NZZ und die Osterausgabe der «NZZ am Sonntag» werden
bereits am Donnerstag vorproduziert. Aktualitit gibt es nur

online.

Der definitive Entscheid zum Sprung féllt am Freitagmorgen im
kleinen Kreis mit dem CEO Graf. «Wir haben uns tief in die
Augen geschaut und gesagt: Lasst es uns wagen!», so schildert es
ein Beteiligter.

Der Wechsel muss gelingen. Ein Zuriick gibt es nicht. Ist das
zentrale Verzeichnis des IT-Netzwerks, die «Active Directory»,
erst einmal mit der griinen Zone verbunden, muss die rote Zone
aufgegeben werden. Insgesamt stehen rund 35 Personen im
Einsatz, interne IT-Mitarbeiter und externe Spezialisten.

Um etwa 11 Uhr am Karfreitag kommt der heikle Moment: Der
«Domain Controller» der NZZ wechselt in die griine Zone. Alles
geht gut. Komplikationen gibt es keine. Dann erfolgt der Aufbau
des restlichen IT-Netzwerks. Am Samstag folgt das gleiche
Vorgehen fiir das Netzwerk von CH Media. Und der Ostersonntag
ist fiir Tests reserviert.



Der Wechsel gelingt. Am Ostermontag kann die Redaktion die
Zeitungsproduktion wie geplant aufnehmen. Und Bernd Hornig
andert den Namen des Kanals auf der internen Chat-Plattform
von «Cyber Restore Weekend» auf «Cyber Restore Marathons.
Die Arbeit der IT ist noch lange nicht zu Ende.

Teil 3: Das Datenleck — «Wir miissen vom
Schlimmsten ausgehen»

Mittwoch, 12. April: Die Erpresser erhéhen den Druck

Nach der erfolgreichen Umstellung der IT-Systeme stellt sich
eine gewisse Erleichterung ein. Der CEO Graf zeigt sich am
Dienstag nach Ostern insgesamt zufrieden mit der Bewidltigung
des Cyberangriffs. Doch die Zeit des Verschnaufens ist kurz.
Bereits am Mittwoch geht die Erpressung weiter.

Am 12. April schaltet die kriminelle Gruppe Play auf ihrer Leak-
Site im Darknet eine Ankiindigung auf. Man werde interne
Unternehmensdaten, die beim Angriff gestohlen wurden,
veroffentlichen: vertrauliche Personendaten, Informationen
tiber Projekte und Lohne. Publikationsdatum: 2023-04-24. Die
Uhr tickt.

Ransomware-Angriffe haben meist zwei Stufen. Im ersten Teil
der Erpressung steht das Opfer unter Druck, weil seine I'T-
Systeme stillstehen und die Daten verschliisselt sind. Das kann
Produktionsausfalle oder einen Datenverlust bedeuten.



Im zweiten Teil drohen die Angreifer damit, alle internen Daten
zu publizieren, die sie beim Angriff entwendet haben. Die
Veroffentlichung von vertraulichen Informationen bedeutet
einen Reputationsschaden und kann die Kunden, die Mitarbeiter
und das Geschift schidigen. Der Druck auf das Opfer steigt.

Die Offentlichkeit ist Teil der Erpressung. Das Vorgehen der
Kriminellen funktioniert nur, wenn der Angriff und der
Datendiebstahl publik werden. Das Opfer muss am Pranger
stehen. Deswegen haben die Erpresserbanden im Darknet ihre
eigenen Websites eingerichtet, sogenannte Leak-Sites. Dort
ver6ffentlichen sie die Namen der Opfer und deren Daten.

Im Fall der NZZ wird die Ankiindigung der Kriminellen am
Montag, dem 17. April, publik. Der «Blicks» vermeldet, dass die
kriminelle Gruppe Play mit der Veroffentlichung der Daten
drohe. Zahireiche Medien nehmen die Nachricht auf.

Die Verantwortlichen der NZZ sind zu diesem Zeitpunkt
weiterhin optimistisch. Die Unternehmenskommunikation
spricht noch immer von «geringen Datenmengen», die
abgeflossen seien. Ein Trugschluss, wie sich spiter herausstellen

wird.

Dienstagnachmittag, 18. April: Das Video als Beweis

Nun kommt es zu Verhandlungen. Bisher hatte die
Geschiftsleitung die Losegeldforderung der Erpresser ignoriert.
Niemand hatte die sogenannte «Ransom Note», das
Erpresserschreiben im Darknet, aufgerufen.



Nach der Drohung nimmt die Kantonspolizei Ziirich Kontakt zu
den Kriminellen auf. Sie iibernimmt die Verhandlungsfiihrung,
Dabei geht es nicht darum, das geforderte Lisegeld
herunterzuhandeln. Diese Aufgabe tibernimmt die
Kantonspolizei nicht. Zudem ist die Geschiftsleitung noch
immer der Meinung, dass die NZZ kein Losegeld bezahlen soll.

Das Ziel der Polizei ist es, aus den Verhandlungen Hinweise fiir
die Ermittlungen zu erhalten. Sie will die Kriminellen méglichst
lange hinhalten und dazu verleiten, Spuren zu hinterlassen. Das
kénnen zum Beispiel IP-Adressen oder Krypto-Wallets sein.

In die Verhandlungen ist die NZZ nicht involviert. Sie bekommt
den Verlauf des Chats mit den Kriminellen nicht zu sehen. Der
Krisenstab erhilt nur zusammenfassende Infos. Zum Beispiel,
wenn die Kriminellen einen Aufschub gewdhren und den
Publikationstermin verschieben. Das geschieht mehrmals.

Die Polizei verlangt von den Erpressern den Beweis, dass sie
tatsdchlich im Besitz vertraulicher Daten sind. Am Nachmittag
des 18. April erhilt der CEO Graf deswegen einen Anruf. Die
Kriminellen haben ein Video iibermittelt. Es macht die letzte
Hoffnung auf ein glimpfliches Ende zunichte.,

Die Aufnahme zeigt vier Minuten lang, welche Daten die
Erpresser nach eigenen Angaben entwendet haben, Zu sehen
sind Ordner und Dateien der NZZ. Die Kriminellen 6ffnen
einzelne Dateien, um zu beweisen, dass diese nicht verschliisselt
sind. Die Erpresser bluffen nicht. Sie sind tatsdachlich im Besitz



sensibler Daten. 800 Gigabyte sollen es sein — ein Vielfaches der
bisher angenommenen Datenmenge.

Montagmorgen, 24. April, 9.30 Uhr- Keine Antworten

Die Einladung zur Mitarbeiterinformation kommt kurzfristig.
Urspriinglich hatten die Erpresser angekiindigt, an diesem
Montag erstmals Daten zu versffentlichen. Die Geschiftsleitung
will deshalb die dringendsten Fragen beantworten. Doch die
Verhandler haben einen Aufschub erwirkt. Die Veranstaltung
findet trotzdem statt. Sie markiert einen Wendepunkt.

Bisher konnten die Verantwortlichen handeln. Sie konnten die
Angreifer im Netzwerk bekimpfen und die neue IT-Umgebung
aufbauen. Die Spekulationen in den Medien hielten sich in
Grenzen. Die Verantwortlichen waren liberzeugt, dass nur eine
geringe Menge von Daten abgeflossen sei.

Am 24. April dndert sich das. Nun muss sich die Geschiftsleitung
rechtfertigen, vor allem gegen innen. Denn ab sofort sind alle
Mitarbeiter direkt betroffen.

Als Felix Graf an diesem Montag vor die Kamera tritt, gibt er ein
zerknirschtes Bild ab. Die Hoffnung, mit einem blauen Auge
davongekommen zu sein, ist verflogen. Im Video-Stream gesteht
er ein: «Wir miissen vom Schlimmsten ausgehen.» In den
nachsten Tagen kénnten persénliche Daten, Personaldaten und
Finanzdaten im Darknet auftauchen.



Wie schwierig das Informieren der Belegschaft ist, wird in der
Fragerunde klar. Die Verantwortlichen haben auf die meisten
Fragen der verunsicherten Mitarbeiter keine Antwort. Noch
immer wissen sie nicht, welche Daten tatsichlich abgeflossen
sind. Erkldren, wie es dazu kommen konnte, ist schwierig.
Garantieren, dass es nicht wieder vorkommt, kann niemand.

Graf tut, was er in dieser Situation tun kann: Er bedauert die
Vorkommnisse und entschuldigt sich dafiir, dass personliche
Daten abgeflossen sind.

Mittwoch, 3. Mai: Erste Tranche der Daten ist online

Das Medienecho ist gross, als die Erpresser am 3. Mai einen Teil
der Daten publizieren. Der «Tages-Anzeiger» etwa titelt
«Internetpiraten verdffentlichen Lohnlisten und
Erfolgsrechnungen» und schreibt von sensiblen Daten. Doch
eigentlich ist der erste Teil der Daten weniger brisant als
befiirchtet. Es handelt sich um Dokumente der
Zustellorganisation von CH Media.

Dennoch geht CH Media juristisch gegen einzelne Medien vor,
die iiber die Daten berichten. Eine superprovisorische Verfiigung
zwingt «Inside IT», die «Wochenzeitung» und «Zentralplus»,
Passagen aus ihren Artikeln zu I6schen, in denen es sehr
oberfldchlich um die publizierten Dokumente geht. Doch die
Loschung ist nur voriibergehend. Vor Gericht zieht CH Media das
entsprechende Begehren - weil wenig aussichtsreich — zuriick
und willigt in einen Vergleich ein. Vermutlich ging es aber
sowieso darum, ein Signal an die Offentlichkeit zu senden.



Mit der Publikation der Daten steht die grosse Frage im Raum:
War das schon alles? Ransomware-Gruppen veréffentlichen die
Daten ihrer Opfer hdufig in Tranchen. Sie wollen so Druck
aufbauen, damit die Geschidigten vielleicht doch noch bezahlen.
Auch im Fall der NZZ drohen die Erpresser damit, alle paar Tage
kleinere Datenpakete zu veréffentlichen. Doch nichts geschieht.

Die Verhandlungen der Polizei scheinen im Sand zu verlaufen.
Ganz leise keimt die Hoffnung auf: Vielleicht haben die
Erpresser ihr Interesse verloren, weil kein Geld zu holen ist.
Vielleicht haben sie sich einfach dem nichsten Opfer
zugewandt.

Doch die kriminelle Logik funktioniert anders: Wer nicht
bezahlt, soll den Schmerz spiiren. Das Opfer soll leiden.

Donnerstag, 11. Mai: Alles steht jetzt im Darknet

Der Rest der Daten kommt auf einen Schlag. Am 11. Mai stehen
auf der Leak-Site von Play 752 Archivdateien. Insgesamt sind es
rund 500 Gigabyte an Daten. Tausende von Dokumenten aus
dem Innern der NZZ mit privaten Informationen und
vertraulichen Details. Die Firma und ihre Mitarbeiter stehen
entbldsst da.

Mit der Veroffentlichung der Daten wird der Ransomware-
Angriff fiir die Geschiftsleitung definitiv zu einer
kommunikativen und juristischen Angelegenheit. Die technische
Bewiltigung des Vorfalls ist in den Hintergrund getreten.



Stattdessen geht es jetzt um die Abwicklung des Datenlecks in
seiner schieren Grésse. Und die ist aufwendig.

Was die Kriminellen genau publiziert haben, wissen die
Verantwortlichen noch gar nicht, als sie am Montag nach der
Publikation die Mitarbeiter informieren. Die Datenmenge ist so
gross und die Verbindung ins Darknet so langsam, dass es Zeit
braucht, die Dokumente erst herunterzuladen und sie dann zu
erfassen. Die Verantwortlichen rechnen allein dafiir mit einer
Woche.

Die Geschiftsleitung ist nun zunehmend mit Kritik aus der
Belegschaft konfrontiert. Dass nicht alle Mitarbeiter individuell
dariiber informiert werden, welche Daten von ihnen im Darknet
stehen, st6sst weitherum auf Unverstindnis, Wer annehmen
muss, dass weitere heikle Daten — zum Beispiel personliche
medizinische Informationen — bei den Angreifern gelandet sind,
kann sich an die Anlaufstelle eines Anwaltsbiiros wenden. Aus
Kapazititsgriinden, sagt Graf. Eine pauschale finanzielle
Entschddigung der Mitarbeiter fiir den Datenverlust lehnt er ab.

Mit der Publikation der Daten geben die Kriminellen ihr letztes
Druckmittel aus der Hand. Fiir sie ist der Angriff abgeschlossen.
Beim Opfer gibt es jetzt nichts mehr zu holen. Sie ziehen weiter
zur ndchsten Firma.

Ganz anders fiir die Betroffenen: Die privaten Informationen
aus ihrem Leben stehen nun éffentlich im Darknet. Jeder kann
sie einsehen. Und Cyberkriminelle kénnen diese Informationen



verwenden, um zum Beispiel gezielte Phishing-Angriffe
durchzufiihren.

Der Cyberangriff auf die NZZ, der im Mirz vor einem Jahr
begann, hat kein Ende. Technisch sind die Systeme der NZZ
wiederhergestellt. Die Entschidigung mit der Versicherung ist
geregelt. Die Blosse aber, entstanden durch die
Datenpublikation, die bleibt. Das lisst sich nicht ungeschehen
machen. Die Opfer miissen damit leben.
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Hacker-Gruppe Play erpresst «NZZ» - zittern vor Veroffentlichung im Darknet

«Mehr vertrauliche Daten gestohlen als
angenommen»

Die Nervositédt bei «NZZ» und CH Media steigt. Die beiden Verlage werden von der Hacker-
Gruppe Play erpresst. Nun ist klar: Der Schaden ist grésser als vermutet. Die Hacker habe
mehrmals gedroht, das Material zu verdffentlichen. Neuster Termin: Mittwoch, 3. Mai.

Publiziert: 21.04.2023 um 20:00 Uhr
Aktualisiert: 28.04.2023 um 08:44 Uhr

Thomas Benkd
Journalist & Al Innovation Lead

Kurz vor dem Wochenende hat «<NZZ»-CEQ Felix Graf ein neues Memo an die Belegschaft verschickt. Es
liegt Blick vor. Die Worte ténen ein bisschen dramatischer als noch zu Beginn der Woche.

«Wie wir Euch bereits informiert haben, hat sich die Ransomware-Gruppe Play zum Cyberangriff auf die
«NZZ» bekannt. Sie hat im Darknet angekiindigt, im Besitz von Daten zu sein, und es besteht die
Maglichkeit, dass sie diese ab Montag veréffentlicht», steht im Rund-E-Mail.

Update: Die Hackergruppe hat die Veréffentlichung inzwischen um mehrere Tage auf Mittwoch, 3. Mai,
geschaoben.

Und weiter: «Die Ermittlungen haben inzwischen ergeben, dass die Angreifer mehr Daten gestohlen haben,
als zunachst angenommen. Darunter sind vermutlich auch vertrauliche Daten. Wie gross das Ausmass ist
und welche Daten konkret betroffen sind, ist weiterhin Gegenstand der laufenden Abkiarungen.»

Lohnlisten erbeutet?

Laut im Darknet verdffentlichten Infos der Gruppe Play, sollen unter den erbeuteten Daten folgende
Dokumente sein:

e Private und personliche vertrauliche Daten
e Projekte

e Lohnlisten

e Mitarbeiterinformationen



Die «NZZ>» bittet die Mitarbeiter «dringlichst» am Montag selber keine Daten aus dem Darknet zu laden:
«Die Gefahr ist gross, dass Schadsoftware und andere Viren heruntergeladen werden und die Aufbauarbeit
der letzten Wochen gefahrdet oder sogar zerstort wird.»

Seit dem 24. Marz kampft die «NZZ» mit den Folgen des Hacks. Die Zeitungsproduktion stand an gewissen
Tagen auf der Kippe, das ePaper funktioniert nicht und Mitarbeiter durften ihre Laptops nicht mehr
benutzen.

Fast noch schlimmer erwischte es CH Media. Der Aargauer Verlag bezieht verschiedene IT-Services von
der «NZZ»-Mediengruppe. Die Computersysteme sind miteinander vernetzt. Viele Regionalzeitungen von
«Aargauer Zeitung» iiber das «St. Galler Tagblatt» bis zur «Luzerner Zeitung» erscheinen seit dem Hack

mit einem verminderten Umfang bei der Regionalberichterstattung.

Auch CH Media informierte die Mitarbeiter am Anfang Woche (iber den Hack. Im internen Schreiben ist
davon die Rede, dass die «Neuorganisation der ICT-Plattform nach wie vor im Gang ist» und dass man
«samtliche Marktauswirkungen bald bereinigen lassen» kénne.

Was ist ein Ransomware-Angriff

Ein Ransomware-Angriff ist eine Art von Cyberangriff, bei dem ein Angreifer Schadsoftware auf
einem Computer oder einem Netzwerk installiert, um die Daten des Opfers zu verschlisseln oder zu
sperren (auch Verschliisselungstrojaner genannt). Der Angreifer fordert dann ein Losegeld von den
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Bekennerschreiben aus dem Darkweb

Was die Hacker genau bezweckten, ist unklar. Meistens geht es bei Ransomware-Angriffen aber darum,
vom Opfer Geld zu erpressen.

Falls keine Zahlung eingehe, will Play die erbeuteten Daten am 24. April veréffentlichen — genau einen
Monat nach dem Hack. Welche Summe die Hacker von den Verlagen erpressen, ist nicht bekannt. Die
Geld-Verhandlungen kénnte aber der Grund sein, warum der Verdffentlichungstermin immer wieder

geschoben wird.

Nicht das erste Schweizer Opfer

Laut dem Branchenportal «Inside 1T» (https://www.inside-it.ch/ransomware-bande-play-bekennt-sich-zu-angriff-
auf-nzz-und-ch-media-20230417) ist es nicht der erste Angriff von Play auf eine Schweizer Firma. Das letzte
bekannt gewordene Opfer sei im Februar Energie Pool Schweiz gewesen. Auch die Hotelkette H Hotels sei
ins Visier der Kriminellen geraten. Damals hatte Play ernst gemacht und im Darkweb Dokumente wie

Rechnungen, Identititskarten und Buchungen von Hotelgésten verdffentlicht.

Phishingmail als Einfallstor?



Laut dem US-Sicherheitsdienstleister Avertium (https://explore.avertium.com/resource/an-in-depth-look-at-play-
ransomware) ist die Play-Gruppe seit Juni 2022 aktiv. Damals gab es einen Angriff auf die Justizverwaltung
der argentinischen Millionenstadt Cordoba. Die Angestellten konnten ihre Computer nicht mehr benutzen -
und mussten auf Stift und Papier ausweichen.

Laut Avertium sei es Play bei Angriffen im Jahr 2022 gelungen, unter anderem eine Schwachstelle bei
ungepatchten Exchange-Servern auszunutzen.

Im aktuelien Fall sei der Angriff aber profaner: Laut Insidern habe ein Mitarbeiter von CH-Media auf ein
Phishingmail geklickt. Danach hatten die Angreifer Zugriff und konnten sich bis in die NZZ-Systeme
durcharbeiten.

Anm. d. Red.: Dieser Artikel stammt vom 17. April und wurde am 28. April mit zusdtzlichen Informationen
ergénzt.
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Hackerangriff auf Medienhduser

Internetpiraten
veroffentlichen Lohn-
listen, Erfolgs-
rechnungen und Pass-
worter

Bei ihrem Cyberangriff auf die Medienunternehmen NZZ
und CH Media haben Kriminelle auch sensible Daten
erbeutet. Diese haben sie nun ins Darknet gestellt.

Philippe Reichen aus Lausanne
& Publiziert: 03.05.2023, 16:25
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Wegen des Hackerangriffs erschien die NZZ zeitweise in reduziertem

Umfang und die Regionalzeitungen von CH Media als Einheitsausgaben.
Foto: Christian Beutler (Keystone)

Jetzt abonnieren und von der Vorlesefunktion profitieren.

QAbo abschliessen> Login

BotTalk

Die Hackergruppe Play hat ihre Drohung wahr gemacht und
am Mittwoch die bei den Medienunternehmen NZZ und CH
Media geklauten Daten ins Darknet gestellt. Eine erste Auswer-
tung der Dokumente zeigt: Die Internetkriminellen entwende-
ten Lohnlisten, Lohnausweise, Erfolgsrechnungen, Korrespon-
denzen mit dem Fiskus, Werberechnungen, vertrauliche Daten
fiir den Erhalt staatlicher Presseférderung und Medienpro-
jekte, bei denen auch Konkurrenzunternehmen wie Ringier



und der Tamedia-Konzern im Fokus sind. Zudem enthilt der
gestohlene Datensatz Angaben iiber Kickbacks, die in vergan-
genen Jahren an Partnerunternehmen zuriickgeflossen waren.
Im Darknet sind zudem diverse Dateiordner abrufbar, die
keine Informationen enthalten. Das deutet darauf hin, dass die
Piraten wohl darauf hoffen, deren Inhalte auf Anfrage indivi-
duell verkaufen zu kénnen.

«Wir werden
konsequent gegen die
Weiterverbreitung von

widerrechtlich
veroffentlichten Daten
vorgehen.»

aus einer Medienmitteilung von
CH Media

CH Media bestétigte am Mittwochvormittag in einer Medien-
mitteilung die Vertffentlichung von Daten: Bei einem Cyberan-
griff durch Ransomware auf die IT-Infrastruktur der NZZ-Me-
diengruppe seien Unternehmensdaten von CH Media gestohlen
und in der Nacht auf Mittwoch widerrechtlich im Darknet ver-
offentlicht worden, schreibt das Medienunternehmen. NZZ-
Sprecherin Karin Heim verweist ihrerseits darauf, dass nur CH
Media betroffen sei und man bisher «keine Veroffentlichung
von NZZ-Daten feststellen» konnte. «In Abstimmung mit den
Behérden und aufgrund der rollenden Entwicklung», mache
man derzeit keine detaillierteren Angaben.



Die Analysen laufen

Bei CH Media ist man daran, den Datenklau zu analysieren.
«Erste Analysen zeigen, dass es sich um Daten unserer Zustell-
organisationen handelt», schreibt das Unternehmen in einer
Medienmitteilung. Kundendaten seien gemass ersten Erkennt-
nissen nicht betroffen. Man setze «alles daran, die Daten der
Kunden, Mitarbeitenden und unseres Unternehmens zu schiit-
zen» und werde «auch konsequent gegen die Weiterverbrei-
tung und unrechtmaéssige Bearbeitung von widerrechtlich ver-
offentlichten Daten vorgehenn, teilt CH Media mit,

Recherchen dieser Zeitung ergeben ein anderes Bild. Im Daten-
leck sind mutmasslich die Namen und Adressen Tausender Zei-
tungsabonnenten enthalten, auch solche der Zeitungen «Blick»,
«SonntagsZeitung» und «NZZ am Sonntag».

Das Medienunternehmen hat den Cyberangriff geméss eigenen
Angaben am 24. Mirz 2023 entdeckt. Angegriffen wurden die
gemeinsamen IT-Systeme von NZZ und CH Media. Bei den bei-
den Schweizer Medienhiusern hat man urspriinglich darauf
gehofft, dass die Erpresser bluffen und nicht sonderlich viele
Daten erbeuten konnten, deren Verodffentlichung die Verlage in
Schwierigkeiten bringen wiirde. Nach ersten Erkenntnissen sei
keine grosse Datenmenge abgeflossen, teilten die NZZ und CH
Media Mitte April mit.

Doch spéter verschirfte sich offenbar die Situation: «Die Er-
mittlungen haben inzwischen ergeben, dass die Angreifer
mehr Daten gestohlen haben als zunichst angenommen», Zi-
tierte der «Blick» aus einem Schreiben von NZZ-CEO Felix Graf
an die Mitarbeitenden.



Wegen des Angriffs musste das Ostschweizer Radio FM1 eine
Woche lang aus Ziirich statt aus St. Gallen senden. Einige NZZ-
Ausgaben erschienen mit leicht reduziertem Umfang. Deutlich
gravierender traf es CH Media: Die «Aargauer Zeitung», die
«Luzerner Zeitung» und das «St. Galler Tagblatt» konnten lidn-
gere Zeit nur als Einheitsausgaben erscheinen — ohne unter-
schiedliche Regionalteile.

NEWSLETTER

Der Morgen Der perfekte Start in den Tag mit News und
Geschichten aus der Schweiz und der Welt.
Weitere Newsletter

Philippe Reichen war bis 2024 Westschweizkorrespondent mit Sitz in
Lausanne. Er hat an den Universitaten in Ziirich und Freiburg im Breisgau
Geschichte, Philosophie und Allgemeines Staatsrecht studiert. Mehr Infos
X @PhilippeReichen
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Wie verbindlich ist die Meinung des sEeR
zu Cookies und Kiinstlicher Intelligenzz

13. Februar 2024, Rechtsanwalt Martin Steiger

Der EDOB ist die schweizerische Datenschutz-Aufsichtsbehérde, Fachpersonen kritisieren immer wie-

der, dass die gedusserte Meinung iiber das geltende Datenschutzrecht hinausgeht, zum Beispiel zur
Einwilligung fiir Cookies oder zur Transparenz bei Kiinstlicher Intelligenz.

Wieverbindlich ist die Meinung des Eidgendssischen Datenschutz- und 6ffentlichkeitsbeauftragten?

Fiir die «Datenschutz Plaudereien» diskutierte ich in einem Podcast-Gesprach mit David Rosenthal diese
und weitere Fragen, unter anderem:

Wie verbindlich ist die Meinung des EDOB jenseits des geltenden Datenschutzrechts?
Was sind die positiven Folgen, was die negativen Folgen fiir den Datenschutz?
Wie funktioniert die Diskussion zwischen Behérden und Praxis beim Datenschutz in der Schweiz?

Was bedeutet die Meinung einer Datenschutz-Aufsichtsbehérde in der Europdischen Union, zum Bei-
spiel in Deutschland?



Wieso ist nicht mit einer gerichtlichen Klarung der diskutierten Fragen zu rechnen?

(

DAT224 EDOB: Wie
verbindlich ist die Meinun...

«Es ist falsch»: David
Rosenthal und Martin Steig...

( I

DATENSCHUTZ |
Dlqudereien - |

@ vodigee Abonnieren Teilen

Transkript: Gesprich mit David Rosenthal

Das nachfolgende Transkript wurde mit dem Al-Dienst CastMagic automatisiert erstellt und nur einige

besonders grobe Fehler wurden von Hand korrigiert. Es gilt deshalb das gesprochene Wort, denn das

Transkript enthilt Fehler.

Martin Steiger: Guten Tag, mein Name ist Martin Steiger. In den heutigen «Datenschutz Plaudereiens freue ich
mich, einmal mehr David Rosenthal als Spezialgast begriissen zu diirfen. Das heutige Thema, iiber das wir re-
den wollen. Was ist die Bedeutung, wenn sich eine Aufsichtsbehdrde im Datenschutzbereich, in der Schweiz der
EDOB, zu bestimmten Themen dussert? Bevor ich David das Wort gebe, michte ich erst einen Einstieg geben,
weil das Thema mindestens einen bestimmten Grund hat. David und ich wurden kiirzlich von einem Journalis-
ten angefragt, wie es mit den Rechten betroffener Personen bei Kiinstlicher Intelligenz in der Schweiz ist. Auch
EDOB wurde angefragt. Es wurde herausgestellt, als wir die Texte zum Gegenlesen bekamen, Zitate werden in
der Schweiz meist autorisiert, dass David und ich recht dihnlich geantwortet haben, aber ziemlich anders als
EDOB.

Der EDOB geht da sehr weit. Ergab auch eine Medienmitteilung heraus. Gel tendes Datenschutzgesetz ist auf Kl
direkt anwendbar. Das war der eine Anlass. Und der andere Anlass war, ich glaube, sich hat EDOB einen Leitfa-
den zu den TOM publiziert, also zu den technischen und organisatorischen Massnahmen, letztlich zur Umset-




zung des Datenschutzrechts. Und dort gibt es auch einen Absatz zu Cookies auf Websites. Und dort vertritt
EDOB eigentlich eine Position, wie man sie bis jetzt nur aus der EU kannte.

David, wie gehen wir damit um? Der EDOB dussert eine Meinung. Er sagt zwat, es sei nicht verbindlich, aber er
istja die Aufsichtsbehdrde. Wenn er etwas verdffentlicht, gilt das ja schon irgendwie.

David Rosenthal: Das ist in der Schweiz eine sehr spannende Situation. Im Ausland, wo wir in der EU wiiren,
ware es unklar. Dann wiirden alle nur das zitieren und sagen, das sei praktisch Gesetz. Das ist in der Schweiz
nicht so. Das hat vielleicht damit zu tun, dass wir héufig so Veranstaltungen wie jetzt machen, in denen wir sa-
gen, dass das, was EDOB sagt, eine Meinung ist. Vor allem in Fachkreisen ist es weit etabliert, dass es eine Mei-
nung von mehreren ist. Daran darfund kann man widersprechen. Und sie ist auch nicht verbindlich und auch
nicht zwingend richtig. Und sie kann auch sogar so sein. Das stért mich manchmal in diesem Zusammenhang.
Es kdnnen auch Positionen sein, die zwar aus bestimmten Ecken wiinschbar wiren, aber die nicht vom Gesetz
gedeckt sind. Das ist eher eine rechtspolitische Ausserung, kein knallhartes Gesetz, wie man sich das bei einer
anderen Aufsichtsbehdrde gewdhnt ist. Das ist in der Schweiz eine spezielle Situation.

Martin Steiger: Aber jetzt sagst Du, das ist nicht das Gesetz. Zum Beispiel schreibt der EDOB im Zusammen-
hang mit den TOM, dass die wichtigsten Viorgaben des Datenschutzgesetzes wiedergegeben werden. Das ist das
Thema der Verhiltnismissigkeit, der Erkennbarkeit, der Zweckbestimmtheit. Muss man einwilligen, ja oder
nein? Das hat eine Auswirkung. Letztlich hat es die Auswirkung, dass ich mir als Verantwortlicher sage, dass ich
zwar anderer Meinung bin, und dass Rosenthal oder Steiger sagen, das sei anders. Der Beobachter hat beim K-
Thema getitelt, die Fachleute streiten sich. Der EDOB wiinscht sich eine gerichtliche Erkldrung. Als Verantwort-
licher sage ich mir aber doch: Ja, der EDOB untersucht mich am Schluss, der EDOB verfiigt.

David Rosenthal: Das ist richtig. Das finde ich auch schade. Es ist durchaus so, wenn man mit ihm selbst spricht
.. Der EDOB ist eine Funktion, aber auch, wenn man mit dem Leiter spricht, sagter sehr hiufig, er leiste einen
Diskussionsbeitrag. Da macht er sich kleiner als das, was, wie du zu recht sagst, die Leute konnen sehen, es ist
eine Behdrde, es ist Bern. Die sagen, s sei so. Das ist das Problem.

Du hast natiirlich recht, dex, der nicht genau Bescheid weiss, wird das fiir bare Miinzen nehmen. Dann passiert
etwas, das der Gesetzgeber nicht vorgesehen hat. Ich glaube nicht, dass es zuy Verfiigung je gekommen wird.
Das sehen wir in der Schweiz sowieso ganz selten. Sondern, dass man das dann einfach stillschweigend so
macht. Und dass das natiirlich dann eine Wirkung hat, die eigentlich nicht vom Gesetzgeber gewollt ist, finde
ich persdnlich nicht richtig und nicht gut.

Martin Steiger: Das fiillt tatsdchlich auf Wenn man es beim TOM-Leitfaden anschaut und dort ausdriicklich

die Cookie-Thematik. Dort wird ausdriicklich Artikel 7 Absatz 3 DSG genannt. Wir hatten auch schon ein Pod-
cast-Gesprich dariiber gefiihrt, auch unter dem Aufhinger Cookie-Banner. Auch das kommt als Beispiel mit den

datenschutzfreundlichen Voreinstellungen. Da kommt ein ganz konkretes Beispiel. Wenn man Cookies aufei-
ner Website sammelt, miisse fiir alle Cookies, die nicht notwendig seien, die aktive Einwilligung eingeholt wer-



den. Sie miissen standardmiissig deaktiviert sein. Fiir mich ist das eigentlich 1:1 die ePrivacy-Richtlinie, nationale
Umsetzung in EU-Mitglie d dann viellei in DSGVO. Das passt doch nicht.

David Rosenthal: Fs ist falsch. Es gibt ein anderes Beispiel, das wir seit Jahren kennen. Es gibt immer wieder Si-
tuationen, in letzter Zeit ein bisschen weniger, in denen EDOB behauptet hat, fiir die Bearbeitung besonders
schiitzenswerter Personendaten, also Gesundheitsdaten und solche Geschichten, brauche es eine Einwilligung.

Im Gesetz steht genau das nicht, Es heisst, es braucht eine Rechtfertigungsgrund, also nicht zwingend eine Ein-
willigung, wenn ich sie einem Dritten weitergeben maichte. Das ist einfach eine falsche Aussage.

Da frage ich mich manchmal, was die Motivation dahinter ist. Man kann es nicht so oder anders verstehen. Es ist
einfach nicht so. Aber ich erklire mir das normalerweise damit, dass man damit etwas erreichen will, Es ist cher
eine politische Aussage, was aber ein rechtsstaatliches Problem ist. Er ist eine Behdrde und hat eine bestimmte
Glaubwiirdigkeit, die er mit seinem Amt mitbekommt. Da wiire er meiner Meinung nach verpflichtet, sich an
diese Regeln zu halten. Dann kann man sagen, es ware sinnvoll und es wiirde erwarten, dass man weitergeht.

Es gibt auch in der Schweiz viele Firmen, die sagen, wir wollen, weil es eine Erwartungshaltung gibt, bei Coo-
kies, sagen, ja, du musst eine Einwilligung geben. Das kann manja machen, aber dann ist es vielleicht ein Good
Practice oder etwas Ubergesetzliches oder etwas, was ich aus ethischen Uberlegungen sonst mache, aber es ist
nicht das Recht. Es ist keine Pflicht, Diese Vermischung zwischen so ein bisschen, wie ich es gerne hatte, und wie
ich es hart vom Gesetzgeber vorgesehen habe, sehen wir im Datenschutz héufig. Es gibt sie, muss man gerech-
terweise sagen, auch in der EU. Also in der EU, wo ich zum Teil in diesen Bereichen schon strengere Regelungen
habe, dann gehen sie ja noch weiter. Dort sagen sie ja, der Datenschutz gelte selbst dann, wenn gar keine Perso-
nendaten vorliegen. Das heisst, sie definieren dann einfach Personendaten viel breiter, als wir oder der EDOB in

der Schweiz das machen wiirde.

Also es gibt halt immer so ein bisschen eine «Race to the Top», das Ganze auszuweiten und auszudehnen. Und
das ist halt einfach nicht das, was der Cesetzgeber will. Und da bin ich der Meinung, man kann dariiber streiten,
inhaltlich, was man gut und richtig finde, aber wir haben das Gesetz, sondern das muss man sich halten. Und
die Leute sind dann dusserst verwirrt. In der Cloud-Diskussion haben wir das Gleiche. Auch nicht nur vom EDOB.
Andere Datenschutzbehirden behaupten Dinge, die es auf keine Kuhhaut gehen. Aber es ist eine Behorde. Dage-
gen anzukdmpfen ist bei einem Publikum, das das nicht selbst verstehen kann, weil es nicht in der Fachmaterie
ist, extrem schwierig. Es braucht viel Energie, die an anderen Orten verloren geht. Meistens bringen Diskussio-
nen gar nichts.

Martin Steiger: Du hast das Gesetz erwiihnt, das DSG. Das ist noch recht jung. Da sind ja politische Entschei-

dungen im Parlament getroffen worden. Man hiitte ein Referendum ergreifen kinnen. Jetzt bringt der EDOB
ein Wunschkonzert, zum Beispiel einen Anspruch auf Datenminimierung. Also auch da in diesem TOM-Leitfa-
den. Man darfimmer noch das absolute Minimum an Personendaten bearbeiten. Da haben wir doch einen rech-
ten Gap.



David Rosenthal: Ja, ja. Das zieht sich natiirlich iiberall durch. Man kann nicht gegen alles angehen. Es gibt ja
Bereiche, wo, wenn Dinge da sind, man eine Diskussion fiihren kann, die fruchtbar ist, wo man verschiedene Po-
sitionen hat. In gewissen Situationen sind die Dinge natiirlich anders. Aber dann ist die Frage, wer die Diskus-
sion fihrt. Und wo passiert sie iiberall? Eigentlich haben wir in der Schweiz eine Aufsichtsbeharde, die sich selber
eher zuriickhdlt. Wenn man ihn fragt, was er tun muss. Ersagt zum Beispiel nicht sehr viel zum Thema K. Er
hat wesentlich nur ein Statement gemacht, damit auch etwas gesagt wurde.

Das ist eine ambivalente Situation, weil er eigentlich kein «Soft Law» machen will, aber einzelne Statements
macht, die sehr weit gehen. Da miissen wir das hinterfragen. Das hat in der Schweiz zum Gliick Tradition. Und
erist, und das muss ich ihm auch hoch anrechnen. Wenn ich ihm jetzt auch offen widerspreche an gewissen Or-
ten, ich habe das auch schriftlich gemacht, schon sehr deutsch und deutlich, er nimmt es dann auch sportlich
und nimmt es dann nicht in diesem Sinne persnlich. Also er ist durchaus fiir diese Diskussion da, was andere
nicht wiiren. Die Schwierigkeit ist fiir den Rechtsanwender und die Rechtsanwenderin, also die, die dann irgend-
wie etwas Praktisches machen. Und da muss man halt sagen, du kannst es einfach nicht alles fiir barve Miinzen
nehmen, was hiev kommt. Und das finde ich schade, weil das sollte es eigentlich nicht sein.

Martin Steiger: Das mit der Diskussion, David, kann ich bestitigen. Der EDOB, die Person und die Behorde, die
Leute, die dort arbeiten, sind sehr offen und diskussionsfreudig. Bei den Kantonen war es unterschiedlich, aber
auch dort von der Tendenz her. Was die KI-Thematik betrifft, hat er im Titel im Wesentlichen gesagt, das Daten-
schutzrecht sei auf Kl direkt anwendbar. Das war aufden ersten Blick etwas trivial. Ich habe aber von Leuten
aus der Verwaltung, die dort Datenschutz machen, gehdrt, sie seien wirklich froh gewesen iiber Statement, weil
das hdtte sie gestiirkt. Weil das sei offenbar nicht so selbstverstiindlich gewesen, das einfach so als
Nebenbemerkung.

David Rosenthal: ich glaube, es hat zum Teil in seinen Ausserungen. Das hat vielleicht auch damit zu tun, dass
erals Behirde, und sie sind nicht gross, sie haben nicht viele Leute, also mit sehr wenigen Personen miissen sie
eine Riesenaufgabe machen. Ich sagte immer, wenn wir das Geld investieren kiinnten in ein neues Gesetz oder in
mehr Leute beim EDOB, wiirden wir viel mehr fiir den Datenschutz machen, als dass alle Leute ihn mit Bearbei-
tungsverzeichnisseen zuspammen und andere Dinge machen. Das ist natiirlich nicht so en vogue. Aber das hat
auch zur Folge, dass er viele Themen gar nicht so genay kennt. Die Cookie-Thematik, du erlebst es ja selbst auch.
Selbst unter den Profis gibt es viele, die gar nicht so recht verstehen, wie das genau liuft. Es ist ziemlich kompli-
ziert. Man sieht viele Dinge.

Ich denke nicht, dass es bése will, dass er sagt, man miisse das so und so machen. Er hat gewisse Ambitionen, die
liber den Datenschutz hinausgehen. Ev hat Fiille gemacht, wo er Konsumentenschutz recht durchbringt. Ersagt,
die Gerichte konnen wir zuriickbinden. Wenn sie das machen, so be it, es gibt mehrere solche Félle. Das ist ein
Ort, an dem man die Differenzierung nicht kennt. Er tut damit nicht viel. Warum sollte EDOB Top-Experte in
Ki-Themen sein, wenn er esja selber an vielen Orten vielleicht gar nicht einsetzen darf und sich dann dazu dus-
sert? Deshalb nimmt man aus diesem Grund gewisse Aussagen nicht fiir bare Miinze nehmen darf.



Wenn man zu ihm kommt und sagt, Adrian Lobsiger, es sei in dem und dem Fall so und so ist, reagiert er. Man
kann mit ihm reden und er sagt, das stimme eigentlich. Das miisste man noch anders sehen. Dass dann State-
ments, die da sind. Ich wiederhole mich, dass man nicht fiir bare Miinzen nehmen darf, weil sie am Schluss hof-
fentlich bei einem Einzelfall nicht so durchgesetzt werden.

Das ist die andere Seite. Das habe ich leider auch immer wieder erlebt in Untersuchungen. Man muss sehr stark
dagegen kampfen, dass zum Teil auch Mitarbeiter oder Mitarbeiterinnen vom EDOB vor Ort sind. Zum Teil fach-
lich, nicht wirklich das Gelbe vom Ei, irgendwelche Dinge behaupten, die einfach nicht stimmen. Man muss
kimpfen, Das ist miihsam, aber das betrifft nicht viele.

Martin Steiger: Dy hast den Konsumentenschutz erwihnt. Ich sehe auch ein Problem. Ich evlebe das auch bei
den Digitalen Gesellschaften in der Schweiz. Die betroffenen Personen sind frustriert. Sie lesen beim EDOB et-
was, gelangen damit an Verantwortliche und bekommen nicht, was sie wollen, zum Beispiel Sachen Transpa-
renz oder Widerspruch. Man kann sagen, mehr Transparenz ist sinnvoll, man soll die Leute selbst entscheiden.
Aber es gibt auch Verantwortliche, die sauber korrekte Antworten machen und erkliren, warum die Anspriiche,
die der EDOB genannt hat, wenn sie in den Medien stehen, eben nicht erfiillt werden. Das ist doch auch so eine

Dissonanz, die eigentlich unerfreulich ist.

David Rosenthal: Ja, und ich glaube, wir werden das wahrscheinlich nicht indern. Und das mit der Transparenz
kann man meist relativ einfach erkliren. Er sagt ja, dass man jeden Einsatz von K| offenlegen muss. Man muss
sich transparent machen. Ich wiirde wissen wollen, wie viele Leute beim EDOP die Ubersetzungsfunktionen wie
Deepl, die klassische K, einsetzen, und dariiber informiert haben, dass sie das machen, und die im Prinzip hinge-
hen und sagen, wir wollen jetzt diesen Text, ich kann leider nicht so gut Franzdsisch iibersetzen, das wird nicht
passieren. An vielen anderen Orten auch nicht. Wenn man sieht, wie man das in der Praxis umsetzen méchte,
funktioniert das nicht.

Deshalb ist am Schluss auch ein gewisser gesunder Menschenverstand erforderlich. Wenn jemand das macht
undsich diese Frage iiberlegt, dann hat er schon sehr viel gemacht. Vielleicht will er auch diese Leute erreichen,
dass man sagen kann, dass sie sich etwas dazu Gedanken gemacht haben. Insofern finde ich das eigentlich gut.
Wir sehen das sehr hiufig bei neuen Technologien, dass sich die Unternehmen zum ersten Mal liberhaupt mit
Fragen beschiftigen, die sie eigentlich schon lange hétten machen miissen. Ein anderes Beispiel ist die Aufbe-
wahrungspflicht. Das ist alles nichts Neues. Aber jetzt kommen die Unternehmen und fiihren eine Cloud-Losung
ein. Und die wollen alle sagen, Cloud sei ganz schlimm. Also, Big Problem. Sie fangen sich jetzt an, ernsthaft mit
diesen Fragen alles Punkt fiir Punkt anzugehen, was sie eigentlich schon seit zehn Jahren machen sollten. Und
wenn das natiirlich hilft, wenn man sich jetzt iiberlegen darf, wie das funktioniert, dann hat es natiirlich etwas
Gutesda.

Aber wir wissen es nicht. Es kommuniziert ja nicht sehr viel, sondern es sind meistens auch etwas sphinxhafte
Statements, die dann herauskommen. Dann muss man sich iiberlegen, was man damit macht. Ich bin mir nicht
sicher, ob ich es gut oder schlecht finde. Gut finde ich es vielleicht, weil es zu einer Diskussion fiihrt, wo man sel-



ber etwas dazu sagen kann und es nicht so absolut iiberkommt, dass er das Recht fiir sich beansprucht, wie das
zum Beispiel die deutschen Aufsichtsbehirden sagen. Die sagen nicht, es muss dann ein Gericht entscheiden, we
will see. Ich sage, es ist einfach so. Schlecht finde ich es, weil das ist das, was du vorher am Anfang gesagt hast,
was fiir eine Verunsicherung und Diskussionen sorgt. Wir hatten es auch beim Thema Cloud, du hast Cookies er-
wdhnt, wenn es um besonders schiitzenswerte Personendaten geht. An x Ort kommen immer wieder State-
ments, die schrdg in der Landschaft stehen. Fiir uns zwei, wir kinnten auch sagen, es sei gut, es wire ein Bera-
tungsauftrag, und ich sage das immer wieder, ich finde es schade, weil es Geld verschwendet. Man kinnte es fiir
TOMs einsetzen statt fiir Juristen, Dann wiire viel mehr fiir den Datenschutz da.

Martin Steiger: Es wire eine bise Unterstellung, dass der EDOB verschiedene Aktien von Consent-Manage-
ment-Firmen hat. Das ist eindeutig ein Business-Development. Aber nein, das will ich auf keinen Fall unterstel-
len. Da bin ich ziemlich sicher, dass es nicht so ist, dass das auch nicht die Absicht ist. Und du sagst es ja mit den
Ressourcen. Also wir haben beschrinkte Ressourcen, beschrinkte Zeit. Es ist ja nicht nur das Geld. Und dann

kinnte man das wie fiir anders einsetzen.

Was ich dann aber noch lustig finde, ist jetzt auch mit dieser gerichtlichen Kldrung. In dem Medienbericht, den

ich auch verlinke, in den Shownotes, wird EDOB auch quasi zitiert. Ja, eben, das werde dann gerichtlich geklirt,
wenn jemand seine Anordnungen bestreitet. Also, es ist ja noch mal ein Schritt zuriick, weil du hast richtig ge-

sagt, das ist sehr selten etwas zu erwarten. Das kennt man auch. Im Normalfall, wenn jemand nach dem neuen
DSG beim EDOB Anzeige mache, dann wird man mal recht nett im Normalfall kontaktiert. Man soll eine Auf-
kldrung leisten. Es gibt eine Empfehlung, wie man sich das anders machen sollte. Von dem her ist das auch noch
ein weiteres Kuriosum. Wir sind sehr weit entfernt, das jemals kliiven zu kinnen. Und wenn es geklirt wird,
dann wieder haufig im falschen Fall.

David Rosenthal: Und das ist auch nicht der Stil in der Schweiz. Der Stil in der Sch weiz ist weder Strafverfah-
ren. Evselbst sagt, es werde in seiner Amtszeit, hiitte er letzthin er éffentlich gesagt, es werde kein Straffall zum
Abschluss kommen. Er glaubt das nicht. Auch seine Verfahren sind vor allem dort, wo es ein sehr hoher Leidens-
druck ist. Aber wenn ich jetzt natiirlich hingehe, und ich hatte auch schon Klienten, die zu mir kamen, und dann
gesagt haben, dass sie bei mir dort waren, und er konnte ihnen nicht weiterhelfen. Das kann man jagar nicht
mit diesen Massen. Dann versickern sie halt eben meist, weil das nicht zu einem Verfahren fiihrt. Und die zivilen
Verfahren gibt es ja auch nicht. Also, das ist ganz anders.

Ich habe mich kiirzlich mit einem Anwaltskollegen aus Deutschland unterhalten. thr Hauptbusiness ist nicht
die Compliance-Beratung. Sie sagen, es sind Verfahren mit den Aufsichtsbehirden. Es ist eine ganze Industrie.
Sie wissen genau, wenn hier etwas kommt, und da ist ein Zettel drauf und steht «Aufsichtsbehérde», dann wis-
sen sie, das geht jetzt zwei Jahre, weil dann nehmen sie die auseinander. Und das haben wir natiirlich in der
Schweiz auch nicht. Also wir haben auch die Verfahren, die, wenn wir dort laufen, bei uns etwas anderes laufen,
was ich aber auch richtig finde, weil dort passt keine Kuhhaut, die man dort im Ausland sieht.



Martin Steiger: Ja, die Hiirden sind hoch, je nachdem, wo man steht, natiirlich im Guten wie im Schlechten.
Also es gibt sicher Aktivisten und betroffene Personen in der Schweiz, die da gerne ein bisschen mehr Verfahren
hétten, die ein bisschen neidisch nach Deutschland oder nach Europa schaven, was Max Schrems so macht.

Nebenbei fand ich interessant, bei dem neuen Angemessenheitsbeschluss der Europdischen Kommission, wie sie
Rechtslage in der Schweiz im Zusammenhang mit dem Uberwachungsbereich beurteilt haben. Wir haben das
auch schon diskutiert. Wir haben frapante Ahnlichkeiten mit den USA, so bei den Rechtsmitteln und so. Ge-
schichten kann man gerne nachlesen, haben wir ausfiihrlich diskutiert. Aberja, da sind wir, glaubeich, alles in
allem so gut unterwegs.

Und fiir die, die ein bisschen mehr dariiber nachdenken, ist es ja auch eine Chance. Also die, die jetzt ein bisschen
bequem sind, vielleicht sagen, wir machen es, wie es EDOB empfiehlt, unverbindlich oder wie auch immer, viel-
leicht zum eigenen Nachteil. Und alle anderen kiinnen sich Gedanken machen und sagen, sie machen es viel-
leicht nicht wie EDOB, aber trotzdem richtig. Aber trotzdem richtig.

David Rosenthal: Genau.
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Cyberangriff auf das Unternehmen NZZ:
Verdffentlichung von NZZ-Daten im Darknet

Die NZZ wurde Ende Méarz Ziel eines Cyberangriffs. Die Angreifer
haben nun gestohlene Daten verdffentlicht, auch von Kunden. Nach
aktuellen Erkenntnissen handelt es sich dabei um 6ffentlich
zugdngliche Daten.
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Unternehmen in der Lage, den Betrieb mit nur geringen
Einschrinkungen aufrechtzuerhalten und den Angriff damit

weitgehend einzudammen.

Die Ransomware-Gruppe «Play» hat nun, wie angedroht,
gestohlene Daten im Darknet verdffentlicht. Wie bereits
kommuniziert, konnen wir leider nicht ausschliessen, dass auch
Kundendaten betroffen sein kénnen. Darunter wdren nach
jetzigem Kenntnisstand Namen und Adressdaten einzelner

Abonnentinnen und Abonnenten in der Schweiz.

Nach aktuellen Erkenntnissen handelt es sich dabei um
offentlich zugdngliche Daten. Aktuell werden die Daten
analysiert, was aufgrund des grossen Datenvolumens einige Zeit
in Anspruch nehmen wird. Wir werden wieder zum Thema
informieren, sobald gesicherte Informationen vorhanden sind.
Wir bedauern den Vorfall und bitten Sie fiir die
Unannehmlichkeiten um Entschuldigung.

Fiir die weiteren Abklirungen arbeitet das Unternehmen wie
bisher eng mit den zustdndigen Behdrden, der Kantonspolizei
und ihren Cybersicherheitsexperten zusammen. Die NZZ hat
bereits

zusitzliche Massnahmen ergriffen, um die Sicherheit ihrer IT-
Infrastruktur weiter zu erhohen und das Risiko von zukiinftigen

Angriffen zu minimieren.

Die Zeitungsproduktion der NZZ ist weiterhin sichergestellt. Alle
kundenkritischen Systeme stehen zur Verfiigung. Das digitale



Angebot unter nzz.ch und in der NZZ-App ist wie immer
vollumfénglich verfiigbar.

Passend zum Artikel

Wenn die Benzinversorgung ausfillt und das Spital
stillsteht: Warum Ransomware-Angriffe so
gefahrlich sind

11122022 O 7 min |

Cyberangriffe im Auftrag des Kremls: Wenn
kriminelle Banden fiir den russischen
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US-Geheimdienste: Iran steckt hinter Hackerangriffen
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gerettet, doch die Aktionire erleiden einen
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Neue Hymne, mehr Teams, keine Gruppenphase: So
funktioniert die neue Champions League
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Wohnmobil im Test: der Pragmatiker unter den
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Wenn Einzeltiter und Terrorgruppen sich das
IS-Label anhdngen, maximieren sie ihre
Wirkung
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Harris ist so populdr wie seit Jahren nicht
il mehr, doch das Rennen bleibt offen - die
wichtigsten Grafiken zur US-Wahl 2024
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Warum Wien trotz Hochwasserschutz mit den

Wassermassen zu kimpfen hat - eine
Videoanalyse vor Ort
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, “ ,@ Biindnis hétte eine Mehrheit — die neuesten

I Umfragen
16.09.2024 © 2 min N

NZZ AKZENT
In Mosul verkiindete der IS sein Kalifat. Wie
geht es der Stadt heute, 10 Jahre nach dem
Terror?

17.09.2024 7 18 min [l

Pro

Kosovo unter Spannung: Wenn es hart auf hart
kommt, sind die Schweizer Friedenstruppen
ganz vorne dabei

17.09.2024 O 7 min H
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VISCHER

Schweizerische Eidgenossenschaft Bundesamt fiir Justiz BJ
Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Information zum Datenabfluss bei Xplain

Ende Mai 2023 wurde bekannt, dass die Schweizer Firma Xplain, eine Anbieterin von Behérden-
Software, Opfer eines Ransomware-Angriffs geworden ist. Bei einem Ransomware-Angriff
werden Dateien des Opfers verschliisselt und somit unbrauchbar gemacht, damit Losegeld
erpresst werden kann. Dabei hat die unter dem Namen "Play" auftretende Hackergruppierung
grosse Datenmengen gestohlen. Darunter befinden sich auch operative Daten der
Bundesverwaltung, welche durch den laufenden Betrieb der Informationssysteme der
Bundesverwaltung entstehen.

Da Xplain in Absprache mit den Strafverfolgungsbehérden und dem Nationalen Zentrum fiir
Cybersicherheit (NCSC) keine Lésegeldzahlung an die Hacker geleistet hatte, veroffentlichten
diese am 14. Juni 2023 das entwendete Datenpaket im Darknet.

Seit Bekanntwerden dieses Datenabflusses hat das NCSC in enger Zusammenarbeit mit den
betroffenen Behdrden eine Organisation zur Bewaltigung des Vorfalls etabliert. Es laufen
intensive Arbeiten zur Auswertung und Analyse der gestohlenen Daten. Der Bund hat zudem
Massnahmen eingeleitet, um das Sicherheitsrisiko fiir die Bundesverwaltung zu minimieren.

Nach wie vor gibt es keine Hinweise darauf, dass Bundessysteme direkt angegriffen wurden. Da
operative Daten vom Angriff betroffen sind, haben verschiedene Stellen der Bundesverwaltung
Strafanzeige erstattet oder priifen diesen Schritt. Mit dem Vorgehen soll insbesondere geklart
werden, wie und warum Daten aus der Bundesverwaltung auf das System der Firma Xplain
gelangen konnten,

Auch das Bundesamt fiir Justiz ist betroffen

Vom Datenabfluss bei Xplain sind auch Personendaten betroffen, fiir deren Bearbeitung das
Bundesamt fir Justiz (BJ) zustandig ist.

Gemass aktuellem Stand der Analysen handelt es sich um Daten im Zusammenhang mit den
Aufgaben des BJ im Bereich der internationalen Rechtshilfe in Strafsachen. Dies betrifft die

Auslieferung, weitere Rechtshilfemassnahmen, die stellvertretende Strafverfolgung und
-vollstreckung sowie die Uberstellung von verurteilten Personen.

https:/lwww.bj.admin.chlbj/de/homelstaat/datenschutz/info-xplain.html 13
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Besonders betroffene Personen werden vom BJ mit einem persénlichen Schreiben direkt
informiert. Sonstige Anfragen in diesem Zusammenhang werden ausschliesslich tiber das
untenstehende Formular entgegengenommen.

Das BJ hat den Vorfall dem Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) gemeldet. Die vorliegenden Informationen zu diesem Vorfall werden nach dem Stand
der Kenntnisse laufend erganzt.

Links
Untersuchung gegen fedpol und BAZG

Medienmitteilung vom 21. Juni 2023

Hackerangriff auf Firma Xplain: Bundesrat mandatiert politisch-strategischen Krisenstab

"Datenabfluss"

Medienmitteilung vom 28, Juni 2023

Hackerangriff auf die Firma Xplain: Erste Erkenntnisse aus Datenanalysen zeigen

Handlungsbedarf
Medienmitteilung vom 14. Juni 2023

Hackerangriff auf die Firma Xplain: Auch die Bundesverwaltung ist betroffen
Medienmitteilung vom 8. Juni 2023

Kontaktformular

Von*

[

lhre E-Mail-Adresse

Anrede*

(J Herr
(J Frau
(J Keine Anrede

Name*

Vorname*

( )

https:l/www.bj.admin.ch/bj/de/home/slaatldatenschutzﬁnfo—xplain.html 213
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Adresse*

L ]

Wohnort*

Telefon

| i

Ihr Anliegen*

5+ 2%

i

Bitte geben Sie das Ergebnis ein.

Alle Felder, die mit * gekennzeichnet sind, miissen ausgefullt werden.

Letzte Anderung 07.09.2023

https://www.bj.admin.ch /content/bj/de/home/staat/datensch utz/info-xplain.html
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